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Wie surfe ich anonym?

Welches Problem wird gelöst?

• Das Surfen im Internet hinterlässt Spuren: Wer (IP-Adresse) hat wann 
    (Datum, Uhrzeit) was (Webseite) aufgerufen?
• Aus diesen Nutzungsdaten können Interessens- und gegebenenfalls sogar 
    Persönlichkeitsprofile erstellt werden.
• Diese Daten werden von Online-Anbietern häufig über Jahre gesammelt 
    und ausgewertet. Auch Nachrichtendienste greifen solche Daten ab.
• Vor einer Analyse des Datenverkehrs können Anonymisierungsdienste 
    schützen, die die Herkunft der Internet-Nutzung verbergen.

Wo gibt es gute Anleitungen im Netz?

Tor
• Tor-Projekt:
    https://www.torproject.org/docs/documentation.html.en
• Computerbild: 
    http://www.computerbild.de/artikel/cb-Downloads-Sicherheit-Datenschutz-Tor-    
    Vidalia-Bundle-Tipps-Anleitung-5815248.html 

JAP
• Projekt-Dokumentation: 
    http://anon.inf.tu-dresden.de/develop/Dokument.pdf

Tails
• Infos & Download:
    https://tails.boum.org

Wie heißt die Lösung? Wo kann sie bezogen werden?
Welche Alternativen gibt es?

Tor 
• Anonymisiertes Web-Browsing, Instant-Messaging/IRC, E-Mail, SSH, 
    Filesharing (P2P)
• Tor-Client (“Onion-Proxy”): https://www.torproject.org/
• Steuerung: Vidalia https://www.torproject.org/projects/vidalia 

JAP
• Verfügbar für Windows, OS/X (MAC), Linux/Unix
• JAP-Clients: http://anon.inf.tu-dresden.de/download_de.html

Tails
• läuft komplett vom USB-Stick oder DVD
• enthält Tor-Browser, Tor-Client

Was sind die Grenzen der Lösung?

• Vertrauen in die Anbieter von Tor- und JAP-Servern ist erforderlich.
• Anonymisierungsdienste schützen nicht vor Anonymitätsverlust bei Preisgabe der 
    Identität – zum Beispiel bei der Bestellung im Web-Shop.
• Alle Lösungen verlangsamen das Surfen im Internet. 
• Die Nutzung von Plugins, dem Adobe Flash-Player und anderen Anwendungen    
    kann die Anonymität einschränken.

 

Alle Links finden Sie auch unter:
www.anti-prism-party.de/downloads 


