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Bedeutung der Kryptographie

Einsatzbeispiele fiir Kryptographie

= Telefonkarten, Handys, Fernbedienungen

=  Geldautomaten, Geldverkehr zwischen Banken
= Electronic cash, Online-Banking, Sichere E-Mail
= Satellitenfernsehen, PayTV

= Wegfahrsperre im Auto

= Digital Rights Management (DRM)

Kryptographie wird schon lange nicht mehr nur von Agenten, Diplomaten und Militars
benutzt. Kryptographie ist eine moderne, mathematisch gepragte Wissenschaft.

= Der Durchbruch fiir den breiten Einsatz kam mit dem Internet.
= Fur Firmen und Staaten ist es wichtig, dass sowohl die Anwendungen sicher sind, als auch, dass...

= ..die Nutzer (Kunden, Mitarbeiter) ein Mindestverstandnis und Bewusstsein (Awareness) fiir
IT-Sicherheit besitzen!
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Sicherheitsziele der Kryptographie

= Vertraulichkeit (Confidentiality)

Lesen des eigentlichen Inhalts flir Unbefugte , praktisch“ unmaoglich machen

= Authentifizierung (Authentication)

Identitatsbeweis des Senders gegenltiber dem Empfanger einer Nachricht

" |ntegritat (Integrity)

Eigenschaft, dass die Nachricht nicht verandert wurde

= Verbindlichkeit (Non-Repudiation)

Der Empfanger kann den Nachweis erbringen, dass der Sender die Nachricht
mit identischem Inhalt abgeschickt hat (Leugnen zwecklos)
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Was ist CrypTool

Was kann CrypTool?
= Kostenloses, Open-Source Lern-Programm mit graphischer Oberflache.
Es gibt 3 Offline-Varianten (diese werden hier genauer vorgestellt) und eine Online-Variante.
= Kryptographische Verfahren anwenden und analysieren
= | Spielerischer” Einstieg in moderne und klassische Kryptographie
= Sehr umfangreiche Online-Hilfe; ohne tieferes Kryptographie-Wissen verstandlich
= Enthalt fast alle State-of-the-art-Funktionen der Kryptographie
= Entwickelt von derzeit rund 70, meist ehrenamtlich arbeitenden Personen weltweit

Warum CrypTool?

=  Ursprung im End-User Awareness-Programm einer GrofSbank
= Entwickelt in Kooperation mit Hochschulen 2 mediendidaktischer Anspruch
= Verbesserung der Lehre an Hochschulen und der betrieblichen Ausbildung

Zielgruppe

=  Kernzielgruppe: Studierende der Informatik, Wirtschaftsinformatik, Mathematik

= Aber auch: Computernutzer und Anwendungsentwickler, Mitarbeiter, Schiiler, Geocacher
= Voraussetzung: Computer-Kenntnisse

= Winschenswert: Interesse an Mathematik und Programmierung
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Funktionsumfang (Auszug)

(1/3) [vergleiche https://www.cryptool.org/de/ctp-dokumentation/ctp-funktionsumfang]

Kryptographie Kryptoanalyse
Verschliisselungsklassiker Angriffe auf klassische Verfahren
= Caesar (incl. ROT-13) = Ciphertext-Only
= Monoalphabetische Substitution (incl. Atbash) - Caesar
= Vigenére - Vigenere (nach Friedman + Schrédel)
) - Byteweise Addition
= Hill . XOR
= Homophone Substitution - Substitution
= Playfair - Playfair
= ADFGVX = Known-Plaintext

- Hill

= Byteweise Addition _ _ _ N
- Einstufige Permutation/Transposition

= XOR/V TP
OR/Vernam /O = Manuell (unterstitzt)

= Solitaire _ N - Monoalphabetische Substitution
= Permutation / Transposition - Playfair, ADFGVX, Solitaire
(Gartenzaun, Skytale, Doppelwiirfel, ...)

Unterstiutzende Analyseverfahren

Optionen zum besseren Nachvollziehen von = Entropie, gleitende Haufigkeit
Literaturbeispielen = Histogramm, n-Gramm-Analyse
= Alphabet wahlbar = Autokorrelation

= Behandlung von Sonderzeichen einstellbar = Perioden

Zufallszahlenanalyse
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Funktionsumfang (Auszug)

(2/3)
Kryptographie

Moderne symmetrische Verschliisselung
= |DEA, RC2, RC4, RC6, DES, 3DES, DESX

=  AES-Kandidaten der letzten Auswahlrunde
(Serpent, Twofish, ...)

= AES (= Rijndael)
= DESL, DESXL
Asymmetrische Verschluisselung

= RSA mit X.509-Zertifikaten

= RSA-Demonstration
- zum Nachvollziehen von Literaturbeispielen
- Alphabet und Blocklange einstellbar

Hybridverschliisselung (RSA + AES)
= Visualisiert als interaktives Datenflussdiagramm

Kryptoanalyse

Brute-Force-Angriff auf symmetrische
Algorithmen
= Fir alle Algorithmen

=  Annahmen:
- Entropie des Klartextes klein,
- Teilweise Kenntnis der Schlissels, oder
- Kenntnis des Klartextalphabets

Angriff auf RSA-Verschliisselung
= Faktorisierung des RSA-Moduls”
= Gitterreduktions-basierte Angriffe

Angriff auf Hybridverschliisselung
= Angriff auf RSA oder
= Angriff auf AES (Seitenkanalangriff)

* Vergleiche die Untersuchung von Schulz und Witten: ,Zeit-Experimente zur Faktorisierung — Ein Beitrag zur Didaktik der Kryptologie®,
in: LOG IN, Heft 166/167, 2010, S. 107-114, http://bscw.schule.de/pub/bscw.cqi/d864899/Schulz_ Witten Zeit-Experimente.pdf
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Funktionsumfang (Auszug)

(3/3)

Kryptographie Kryptoanalyse

Digitale Signatur Angriff auf RSA-Signatur

=  RSA mit X.509-Zertifikaten = Faktorisierung des RSA-Moduls

- Signatur zusatzlich visualisiert als interaktives =
Flussdiagramm

=  DSA mit X.509-Zertifikaten
= Elliptic Curve DSA, Nyberg-Rueppel

Hashfunktionen
= MD2, MD4, MD5
= SHA, SHA-1, SHA-2, RIPEMD-160

Zufallsgeneratoren

= Secude

= x2modn

= Linearer Kongruenzgenerator (LCG)
= |nverser Kongruenzgenerator (ICG)

Praktikabel bis ca. 250 Bit bzw.
75 Dezimalstellen (auf Einzelplatz-PC)

Angriff auf Hashfunktion / digitale Signatur

Generieren von Hash-Kollisionen

fir ASCII-Texte (Geburtstagsparadoxon).

(Bei 40 Bit finden moderne PCs eine Kollision
fir beliebige Hashfunktionen in weniger als 5
Minuten.)

Analyse von Zufallsdaten

FIPS-PUB-140-1 Test-Batterie
Periode, Vitanyi, Entropie
Gleitende Haufigkeit, Histogramm
n-Gramm-Analyse, Autokorrelation
ZIP-Kompressionstest
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Sprachstruktur analysieren

Hier ein Beispiel mit CrypTool 1 (CT1)

Anzahl Einzelzeichen, n-Gramme, Entropie

= z.B.im Meni: ,Analyse” \ ,Werkzeuge zur Analyse” \ ...

MN-Gramm-Liste von startbeispiel-de.txt @ I Autokorrelation von <startbeispiel-de.tx> El@
- [Zetden, i 2 | Autokorrelation von <startbeispiel-de.t<t>
f* Hiztogramm 1 E 18.2162 241 '
— g 2 I 10.E57E 141 Anzahl der libereinstimmenden Zeichen
" Digramm 3 N 10,4308 138 — . . . ; : ; ; ;
i I[ig[amm 4 S 7338 97
5 T 66515 a8 140 ¢
4 Gramm 5 R £.4248 85
7 A 46107 51 130 ¢
g L 4.5351 G0
Anzeige der |25 3 D 44536 59 120
haufigsten M-Grarmme 10 H 37037 49 110 ¢+
[erlaubte "Werte: 1-5000). 1 ] 33258 44
12 C 3.0590 4 100 ¢
13 hd 25699 34 qp |
Textoptionen * 14 F 23432 K1
15 u 21164 28 80 |
16 B 1.7385 23
17 k. 15117 20 ot
. |18 P 1.2850 17 60 |
Liste berechnen 13 G 1.2034 16
20 Y 0.9826 13 50 |
| W 08314 11
. . 22 W 0.7559 10 40 |
Liste zpeichern 23 > 0.7555 10 . . . . . . . . . .
24 J 0.2268 3
25 e 02268 3 1 20 40 60 80 100120140160180
Sehlieben Verschiebung

* Hier waren die Einstellungen in den Textoptionen so, dass nur Buchstaben gewahlt wurden und die Gro3- und Kleinbuchstaben nicht
unterschieden wurden.
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Konzepte zur Benutzerfreundlichkeit

Kontext-sensitive Hilfe (F1)
= F1 bei einem gewadhlten Menleintrag zeigt Informationen zum Verfahren
= F1in einer Dialogbox erlautert die Bedienung des Dialogs

= Diese Hilfen und die Inhalte des tibergeordneten Mendis sind in der Online-Hilfe immer gegenseitig
verlinkt.

Einfligen von Schliisseln in die Schliisseleingabe-Maske
= Mit Strg-V (Paste) kann man immer einfligen, was in der Zwischenablage (Clipboard) enthalten ist

= Die zur Verschlisselung benutzten Schlissel konnen aus den Geheimtext-Fenstern per Icon in der
Symbolleiste ,entnommen® und durch ein komplementares Icon in der Schliisseleingabemaske in das
Schlisselfeld eingefligt werden. Dazu wird ein CrypTool-inteyner Schlissel-Speicher benutzt, der pro
Verfahren zur Verfligung steht. Dies ist insbesondere bei ,strukturierten” Schlliisseln wie der
homophonen Verschliisselung hilfreich.

Schliisseleingabe: Vigenere Schliisseleingabe: Vigenere

Geben Sie den Schlizzel ein. Geben Sie den Schllizzel sin.

Schiiizzellange maximal 1024 Zeichen | Schluzzellange maximal 1024 Zeichen !
@? ‘ — | ] sl | [TESTKEY
Abbrechen

Schlisseleingabe-Dialog vor dem Klick auf das Icon Schliisseleingabe-Dialog nach dem Klick auf das Icon

CrypToo| Seite 11 / 55

Abbrechen

‘ Textoptionen Werschliiszeln Entzchliizzeln Textoptionen

Symbolleiste




Herausforderungen fiir unsere Programmierer

Verschiedene Funktionen parallel laufen lassen

= Beispiel: Bei der Faktorisierung laufen die verschiedenen Algorithmen in Threads

Hohe Performance
= Beim Finden von Hashkollisionen (Anwendung des Geburtstagsparadoxons) oder bei der Brute-
Force-Analyse
Speicherbeschrankung beachten
= Beim Floyd-Algorithmus (Mappings fir das Finden von Hashkollisionen) oder beim Quadratischen
Sieb
Brute-Force-Analyse von Rijndael (AES) ﬂ

Zeitmessung und -abschatzung

‘Wollstandige 24 Bit-Suche zu 14% erledigt.
Restzeit: 00:00:31 b

= Ausgabe der Restzeit (z.B. bei der Brute-Force-Analyse)

Wiederverwendung / Integration

= Masken zur Primzahlgenerierung

= RSA-Kryptosystem (schaltet nach erfolgreicher Attacke von der Ansicht des Public-Key-Anwenders
zur Ansicht des Private-Key-Besitzers). Ein Angreifer kennt zu Beginn auch nur den Public-Key.

Automatisierung der Konsistenz der Ressourcen (Funktionen, GUI, Hilfe)
= |nklusive verschiedener Sprachen
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Skytale von Sparta

Die Idee

Generelle Einordnung und historischer Hintergrund

= Die Skytale von Sparta (etwa 500 v. Chr.) ist ein Transpositions-Verfahren — die Buchstaben des
Klartextes bleiben erhalten, werden aber in ihrer Position vertauscht.

= Die Skytale ist das alteste militarisch genutzte Verschliisselungsverfahren.
= Beschrieben vom griechischen Historiker/Schriftsteller Plutarch (45 - 125 n. Chr.)

Verschlisselung

= Ein Band wird um einen eckigen Zylinderstab gewickelt und der Klartext wird langs
der Zylinderseitenflachen auf das aufgewickelte Band geschrieben. Abgewickelt
ergibt sich auf dem Band eine scheinbar willkiirliche Zeichenfolge.

Entschliisselung

=  Wird das Band um einen Zylinder
mit gleichem Durchmesser gewickelt,
so lasst sich der Klartext wieder lesen.
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Skytale von Sparta

Implementierung in CrypTool 1 (CT1)

Menii in CrypTool 1

= Ver-/Entschlisseln” \ ,Symmetrisch (klassisch)” \ Besdveiung

Transpositionen vertauschen die Reihenfolge der Buchstaben im Klartext.
Zwei bekannte, Kassische Varianten sind die Skytale und die

” S kyta I e/G a rt e n Z a u n ees “ Gartenzaunverschliisselung.

Auswahl der Transpositionsvariante

Schlusseleingabe: Skytale / Gartenzaun @

¥ Skytale

Auswahl des Schliissels i s ’
. Anzahl der Kanten: ,’?

Anzahl der Kanten e
= Offset

| Verschliisseln Entschliisseln Abbrechen

Textoptionen

- 1
Textoptionen @

Textoptionen

Formatierungzoptionen fiir Klar- und Geheimtext

Iv Micht im Alphabet enthaltene Zeichen urwverdndert beibehalen

* Erreichbar Giber das Meni: ,, Optionen”\ , Textoptionen”“ oder
Grof-/Kleinzchreibung in Klar- und Geheimtest
dlrekt bel der Schlusselelnga be uber den Button ”Textoptlonen” Iv ‘wenn maoglich bei der Yer-/Entschllisselung Informationen zur Grob-/

Kleinzchreibung beibehalten
™ Grof-/Kleinschreibung beachten

= Einstellung der Art der Verarbeitung von GroR-/Kleinbuchstaben

Alphabet fiir Texte definieren

= Definition des Alphabets zur Verarbeitung des Textes [ | 7 ouiumser L S
(z.B. welche Zeichen ver-/entschlisselt werden) | |z ™ Unlate
fl Zu venwendendes Alphabet (26 Zeichen):
= Auswahl der Datei mit statistischen Referenz-Kennzahlen PBCDEFGHUKLMNOPGRSTL W2
(z.B. fir die Haufigkeitsanalyse) zur Anpassung der statistischen Plnadt Fr sl Avendingen
. . C:%Program Files\CrypT ool\weferencehdevtsch. et Suchen ...
Unterschiede verschiedener Sprachen S |

Ubemehmen Standard wiederherstellen

Abbrechen |
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Skytale von Sparta

Implementierung in CrypTool 2 (CT2)

Vorlage in CrypTool 2
= Kryptographie = Klassisch - Skytale-Chiffre

CrypTool 2.1 (Nightly Build 6712.1) - Scytale.cwm

3
@ G) -
Start Bearbeiten Kryptotutorien

ﬂ Neu ~ 7 Offnen ~ dSpeichem - @ Drucken @ .ProtokoH

N A ©

s
D ver -

Ho®

Klassische Verfahren «
Playfair
# Purple

W Skytale -

Starten Startcenter  Verbinden Updates  Einstellungen Hilfe
Datei £l Ausfiihren £l Ansicht ] Extras ]
- \ \ — N \ \
Komponenten C\_' 4‘ Startcenter x ‘ &1 WorkspaceMa... X ‘ LB DES-Chiffre x ‘ } Salsa20-Chiffre X | W Skytale Brute-F... X {I W Skytale-Chiffre »

&

A= Ee Texteingabe _ 83 >

Dies ist eine geheime Botschaft.

Textausgabe

L=

[ 1 S
Y Solitaire Dsseeei thti ti hmBsa.ei ngeeocf_

Spanische Strip-Chi

Substitution Skytale

(4 T-310/50

. Klassische Verfahren

32 Zeichen, 1 Zeile 33 Zeichen, 1 Zeile

$ Moderne Verfahren 0% —

- Geheimtext
=~ ;\S(eganugraphie Klartext Sneimiex

/ Hash-Funktionen
- = >

.\ ), Kryptoanalyse AEER - =

— 11

@ Protokolle

2 Dezimalziffern, 4 Bit!

B

0%

« Werkzeuge

Schlissel

106% @

Info: 19:00:00:055: Ausfiihrungsmaschine erfolgreich gestoppt
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Skytale von Sparta

Zusammenfassung

Die Skytale ist ein Transpositions-Verfahren, die Reihenfolge der Zeichen im Klartext wird nur
vertauscht, aber alle Zeichen bleiben unverandert erhalten (keine Substitution der Zeichen).

=  GroRe Verbreitung im persischen Reich. Nach dem Untergang der klassischen Kulturen taucht das
Verfahren erst wieder im Mittelalter auf.”

= Es werden zwei Zylinder (Holzstabe) mit gleichem Durchmesser benoétigt. Einmal zum Verschlisseln
und einmal zum Entschlisseln der Nachricht.

= Mehrfaches Anwenden dieser Verschlisselung kann auf eine einzelne Transposition (Zeichen des
Klartextes werden umsortiert) zurtickgefliihrt werden.

= Beispiel:
Klartext: STARTBE ISPIEL
Geheimtext: SITSAPR ITEBLE
Schlissel: 2

Parameter: Alphabet soll nur GroBbuchstaben enthalten, Nicht-Alphabetzeichen bleiben stehen.

* Quelle Wikipedia: http://de.wikipedia.org/wiki/Skytale
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Caesar-Verschlisselung

Die Idee

Generelle Einordnung und historischer Hintergrund

= Die Caesar-Verschlisselung (Julius Caesar, 100 - 44 v.Chr.) ist eine einfache
Substitutions-Verschliisselung.

Verschliisselung

= Zur Verschlisselung wird jeder Buchstabe aus dem Klartextalphabet auf
den entsprechenden Buchstaben des Geheimtextalphabets abgebildet.
Mit dieser Abbildung werden die Zeichen des Alphabets lediglich um einen
konstanten, definierten Wert verschoben. Dieser numerische Wert ist
der Schlussel.

GALLIA EST OMNIS DIVISA ...

Klartextalphabet: ABCDEFGHIJKLMNOPQRSTUVWXYZ
Geheimtextalphabet: DEFGHIJKLMNOPQRSTUVWXYZABC

JDOOLD HVW RPQLV GLYLVD ...

Entschliisselung

= Zur Entschlisselung wird die Abbildung invers zur Verschliisselung ausgefthrt: War der Schliissel zum
Beispiel eine Verschiebung des Alphabets um +4, kann man mit einer Verschiebung des Alphabets
von -4 die Verschlisselung wieder aufheben.
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Caesar-Verschlisselung

Implementierung in CrypTool 1 (CT1)

Menii in CrypTool 1

= Animation
,Einzelverfahren”\ , Visualisierung von Algorithmen®\ ,Caesar”

= Anwendung
,Ver-/Entschliisseln \ ,, Symmetrisch (Klassisch)“ \
,Caesar / Rot-13“

Auswahl des Schliissels
= Den Wert des ersten Buchstabens als 0 oder 1 definieren.

= Schlissel als Zahl oder als Buchstaben eingeben
(ergibt die Verschiebung)

Textoptionen
=  StandardmaBig werden die 26 GroBbuchstaben als Alphabet

Schliisseleingabe: Caesar / ROT-13

Beschreibung
Hier konnen Sie fur das Caeszarverfahren den Schllizzel eingeben. Caesar ist eine
monoalphabetizche Substitution, bei der die Zeichen des Klartext-alphabets durch
Shiften um einen bestimmten ‘Wert auf das Geheimtext-Alphabet abgebildet werden.
Dieser Verschiebewert ist der Schllissel. Sie kihnen den Schiiizsel sowohl als Zahl
alz auch als einzelnes Alphabet-Zeichen eingeben.
Fiot-13 ist ein Spezialfall, bei dem der Schliissel fest auf den Wert der halben Lange
des Klartext-Alphabets gesetzt wird. Diese Variante ist nur wihlbar, wenn die Lange
des Alphabets eine gerade Zahl ist.

Wariante auswahlen Interpretation des ersten Alphabetzeichens
(# Caesar (* ‘wert des ersten Alphabetzeichens = 0 (2.B. "A"=0)
" Rat-13 " ‘wert des ersten Alphabetzeichens = 1 (2.B. "A"=1)
Schiusseleingabe

" Alphabetzeichen ’T
+ Zahlenwerte ’T

Informationen zur Yerschliizzelung
Werschiebung um 5

[raz Alphabet [26 Zeichen) wird bei der Verschliizzelung abgebildet

WO | ABCDEFGHIJELMNOPQRSTUVWEYZ

auf: | FGHIJELMNOPQRSTUVWXYZABCDE

erzchliiszeln Entschliizzeln

Textoptionen Abbrechen

definiert (und Kleinbuchstaben vor der Verschliisselung in GroRbuchstaben konvertiert).
Im Textoptionen-Dialog (siehe Seite 16 bei Skytale von Sparta) kann man aber auch andere Zeichen
in das Alphabets aufnehmen oder Klein- und GroRbuchstaben unterschiedlich behandeln.
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Caesar-Verschlisselung

Implementierung in CrypTool 2 (CT2)

Vorlage in CrypTool 2 ¥ |vorlagen
= Kryptographie = Klassisch - Caesar-Chiffre
al ! Kryptographie
Py . . . . 4 0 Klassisch
Anderungen im Arbeitsbereich sofort sichtbar ADFGVXChiffre
= Nach jeder neuen Eingabe wird das Ergebnis sofort angezeigt. ¥ Caesar-Chiffre =
( C\_“ (I CrypTool 2.0 (Nightly Build 5655.1) - Caesar-Chiffre -y | E] [ |
N/ Stat  Bearbeiten  Kryptotutorien Doer -
|0.' Startcenter x & RSA Cipher x & Text Encoding... X £ Enigma-Chiffre x‘ &% RSAEncryption X | 22 DieWeltderPr.. X l| . Coesar-Chitie X |

Haw Lo

g#l Eq Texteingabe .:.n% .'_: ﬁ. EQ Caesar _H - m. EQ ToEre T =n8

The quick brown fox jumps over the lazy Dro aesmu lbygx pyh tewzc yfob dro vkji

I dog ABCABC Aktion Verschliisselung ™ nyq KLMKLM

50 Zeichen, 1 Zeile (i []
oo Schltissel als Zahl 10 50 Zeichen, 1 Zeile

Zeichenzuordnung A -= K 0%

Message

Alphabet Parameter Result

Behandlung ungiiltiger Zeichen | [gnorieren (nicht &4ndern) - ]

| Alphabet  ABCDEFGHLIKLMN

i OPQRSTUVWXYZ

[ GroB-/Kleinschreibung unterscheiden

Ausgabeanzeige kennt urspriingliche GroB-/Kleinschreibung

0 %

Caesar

i 132% D —@

{ Info: 14:42:02:630: ExecutionEngine successfully stopped
—

CrypTool Seite 21 / 55




Caesar-Verschlisselung

Implementierung in JCrypTool (1/2)

Menii in JCrypTool

= Anwendung

,Algorithmen” \ ,Klassisch” \ ,Caesar”

Reiter mit dem Klartext

Reiter mit dem verschliisselten Ergebnis

<

Jtmol

- oEN

8 ~va B ®

Datei Bearbeiten Algorithmen Analysen Visualisierungen Spiele Eey( /

E

| Hilfe = v

5 fa

Inhalte ¥ Suchen *¢ Verwandte Themen

W esezeichen & Verzeichnis

Caesar

Die Caesar-Verschliisselung ist eine der einfachsten
bekanntesten Verschliisselungstechniken. Es handelt
sich um eine klassische Substitutionschiffre in der
jeder Buchstabe des Klartexts durch einen anderen
Buchstaben weiter hinten im Alphabet ersetzt wird.

Die Caesar Verschliisselung ist nach Julius Caesar
benannt, der sie zur Kommunikation mit seinen
Generélen benutzte.

Siehe auch:

B Die Caesar-Verschlisselung (Kryptologie-
Handbuch)

Weitere Ergebnisse:

@ Suche nach Caesar

& unbenannt001.txt # & *out001.txt
Dies ist die JCrypTool Beispieldatei.

Sie kdnnen diese Datei fiir einen schnellen Start mit JCrypTool

nutzen, indem Sie die Datei z.B. iiber das Menii "Algorithmen"
verschliisseln oder digital signieren, oder im Menii

"Analyse" verschiedene Analysen auf eine wverschliisselte Datei anwenden.

Noch einfacher gelangen Sie zu samtlichen kryptografischen
Operationen iiber die "Krypto-Explorer" Sicht auf der rechten Seite.
Nach einem Doppelklick auf den gewilinschten Eintrag auf dem
"Algorithmen" Tab &ffnet sich ein Assistent und fihrt Sie

Schritt fiir Schritt durch den Verschlisselungsprozess. Das
Entschliisseln erfolgt spidter auf dieselbe Art und Weise.

Alle angebotenen Algorithmen und auch die Analysen

bendtigen immer eine gedffnete Datei in einem der JCrypTool
Editoren. Visualisierungen und Spiele sind dagegen in der Regel
unabhingig von einer gedffneten Datei. Wo auch immer eine Datei
benttigt wird, konnen Sie diese Beispieldatei verwenden oder
eine beliebige eigene Datei &ffnen. Thre Originaldatei bleibt
dabei stets unangetastet erhalten, jede kryptografische
Operation generiert eine neue Arbeitsdatei.

Bei der Suche nach einem bestimmten Algorithmus (auch Analyse,
Visualisierung oder Spiel) hilft Thnen das Filterfeld oben in

der "Krypto-Ezplorer" Sicht. Hiermit wird der gerade aktive Tab auf
zum Suchbegriff passende Eintrdge eingeschrankt.

Weitere Informationen zum Lernen, Anwenden und Erweitern von
JCrypTool finden Sie in der umfangreichen Online-Hilfe, die Sie
iiber das Menii "Hilfe" --> "Inhaltsverzeichnis der Hilfetexte"
aufrufen konnen.

= O |[# Krypto-Explorer 5

© Asymmetrisch

G Hash

B Klassisch
S ADFGVX
@AutokeyfVigenére
S gifid-verfahren
= Doppelkasten
= Playfair
L sybstitution
@Transposition
[@Vigenére
ExoR

BMAC

G Signatur

© Symmetrisch
B XML Sicherheit

B Zufallszahlengenerator

Algorithmen | Analysen Visualisierungen| Spiele

- =0

CrypTool
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Caesar-Verschlisselung

Implementierung in JCrypTool (2/2)

Standarddialog in JCT zur Eingabe der Parameter und des Schliissels

& Caesar - O

Caesar

Zum Verschliisseln des gewéhlten Dokuments miissen Sie einen Schliissel eingeben.
AuBerdem kénnen Sie ein Alphabet auswahlen.

Operation
(®) Verschliisseln () Entschliisseln
Alphabet (current length: 52 )

(®) Alphabet auswahlen: Lateinisches Alphabet (A-Z,a-z)

v
Klar-/Geheimtextalphabet: Alphabet anzeigen
(_J Eigenes Alphabet erstellen

Interpretation des ersten Alphabetzeichens: (®) Verschiebewert = 0 (_) Verschiebewert = 1

Nichtalphabet-Zeichen im Eingabedokument vor der Verschliisselung herausfiltern

Schltissel

Geben Sie den Schlgpssel ein. Als Alphabetbuchstabe: C  oder als Zahl (Verschiebewert entlang des Alphabets): | 2 v

Vorangehende Texttransformation
Dem Alphabet entsprechende Texttransformationen vor der Ver-/Entschliisselung anwenden (néchste Seite)

JCT-Kommandozeile

Das Verfahren mit den in dieser Maske gewdhlten Parametern kénnen Sie auch tiber die JCrypTool-Konsole ausfiihren
(Fenster -> Sicht anzeigen -> Konsole). Hier ist das entsprechende Kommando:

caesar -E -ed -k C -a "Lateinisches Alphabet (R-Z,a-z)"

~
@ <

I~
=
c:
=
~

Weiter > Fertigstellen Abbrechen
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Caesar-Verschlisselung

Zusammenfassung

= Die Caesar-Verschlisselung ist ein mono-alphabetisches Substitutions-Verfahren. Es wurde von dem
romischen Schriftsteller Sueton (Gaius Suetonius Tranquillus, 70 - 122 n.Chr.) Gberliefert.

= Der Spezialfall ROT-13 ist ein involutorisches Verfahren.

= Diese Verschllisselung kann mit einer Haufigkeitsanalyse angegriffen werden. Die Haufigkeitsanalyse
beruht auf der ungleichen Verteilung von Buchstaben in natirlichen Sprachen, die von dieser
Verschlisselung nicht verborgen wird.

= Eine weitere Moglichkeit besteht darin, alle Schlissel auszuprobieren. Bei einer Alphabetlange von
26 sind zum Erraten des Schliissels maximal 25 Versuche nétig.

= Die Sicherheit des Verfahrens basierte auf der Geheimhaltung des Verfahrens (die Schliissel waren
bei Caesar festgelegt auf den Wert 3), was dem Kerckhoffs’sche Prinzip® widerspricht.

* Das Kerckhoffs’sche Prinzip (auch als Kerckhoffs’ Maxime bezeichnet) wurde 1883 von Auguste Kerckhoffs formuliert. Es ist ein
Grundsatz der modernen Kryptographie, der besagt, dass die Sicherheit eines Verschlisselungsverfahren auf der
Geheimhaltung des Schliissels und nicht des Verfahrens beruhen muss.
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Enigma-Verschliisselung

Die Idee (Rotormaschinen / Elektromechanische Verschliisselungsmaschinen)

Enigma-Verschliisselung

= Erfinder der Enigma war Arthur Scherbius (1878-1929)
=  Uber 200.000 Maschinen waren im 2. Weltkrieg im Einsatz.

= Der rotierende Walzensatz bewirkt, dass jedes Zeichen
des Textes mit einem neuen Alphabet verschlisselt
wird (poly-alphabetische Verschlisselung).

= Das polnische Cipher Bureau brach die Vorkriegs-Enigma
schon 1932.

= Darauf aufbauend wurde die Kriegs-Enigma gebrochen, mit
massivem Einsatz (etwas 7000 Personen in GB), unter
Nutzung der ersten Entschlisselungsmaschinen sowie
erbeuteter Original-Maschinen, abgefangener taglicher
Statusmeldungen (z.B. Wetternachrichten), etc.

Konsequenzen der erfolgreichen Kryptoanalyse

,Allgemein wird die Kompromittierung des Enigma-Codes als

einer der strategischen Vorteile angesehen, der maf3geblich zum

Gewinn des Krieges durch die Alliierten gefiihrt hat. Es gibt Historiker, die vermuten, dass der
Bruch der Enigma den Krieg um etliche Monate, vielleicht sogar um ein volles Jahr, verkirzt hat.“*

*vgl. auch Wikipedia: https://de.wikipedia.org/wiki/Enigma_(Maschine)
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Enigma-Verschliisselung

Implementierung in CrypTool 2 — Darstellung ohne Prasentation (Visualisierung)

Vorlage in CrypTool 2
= Kryptographie = Klassisch = Enigma-Chiffre

4 Start Bearbeiten Kryptotutorien OClber v
|| e Qe Startcenter x & RSA Cipher x i € Text Encoding.. % |() € Enigma-Chifire X i £ RSAEncryption X i 120 DieWeltderPr. % [[(1) 4> Fnigma-chiffre x\‘
Klassische Verfahren <« 8 ! :
B8] Apravx . ~ Parameter
¥ | Cacsar AGEER Texteingabe . - § ABEEe Textausgabe . - 4 D <B T
. DASOB ERKOM MANDC DERWE HRMAQ TGIBT BEKAN NTXAA CHENX AACHE LIPQHSYDWCLY XZQFXHIUVWDRIOBINZXRCWEOTVNICIONTFQNSXWISXKHIDAGDIV tnigma
Al Enigma NXIST GERET TETXD URQGE BUEND ELTEN EINSA TZDER HILFS KRAEF AKUKVMIAIHSZQOQIHZOIAVZOWMSCKASRDNXKKSRFHCKCMPIGRYIICCKISYYSHETX
3 “ TEKON NTEDI EBEDR OHUNG ABGEW ENDET UNDDI ERETT UNGDE RSTAD VVOVDQLZYTNIXNUWKZRXUJFXMBDIERVMIKRHTCUIOP YNYNIBEAQICLMUCD - -
% Lorenz 5242 J— o Enigma-Modell
TGEGE MXEIN SXAQT XNULL XNULL XUHRS IQERG ESTEL LTWER DEMX FWMARQCFOBWN
Enigmal/M3 v
ﬁ M209
Schlissel (initiale Rotorpositionen)
I ﬁ Nihilist RT7
Pt Playfair Betriebsart
% Purple 3 Verschlisseln / Entschlisseln -
& Skytale Text-Optionen b
:; Solitaire 241 Zeichen, 4 Zeilen 189 Zeichen, 1 Zeile Behandlung ungdiltiger Zeichen
—— 05 0 % Ignorieren (nicht andern) -
Spanische Strip-Chil es: It . _
= < P a0 Result Grofi-/Kleinschreibung
[ian] Substitution keine Anderung -
T-310/50 Verwendete Rotoren
. Transposition This example plaintext has been taken from: B = - Rotor 1 {schnellrechts)
httpy//dewikipedia.org/wiki/Enigma_ AL EER e —HE ; 0a .
W | (48] vigenere {Maschine) I (seit 1930)
[ - Rotor 2
B . IV (seit 1938, M3 "Heer") ~
| Klassische Verfahren
Rotor 3
# Moderne Verfahren I (sert 1330) -
; | Steganographie U elineE 22
S o b -
UKW B (2. November 1337) A
M | '/ Hash-Funktionen
i / Ringstellung
.Cl Kryptoanalyse Ring 1 (rechts) 8=
- Ring 2 =
@ el _ [7] Prasentation aktivieren ° el (|l
Ring 3 16 = il
o Werkzeuge L= =
. Eigma Steckerbrett i
1W00% -8 Suhetititinns  MOAIATIILEVZERACAL
Info: 09:06:00:499: ExecutionEngine successfully stopped
L — == —
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Enigma-Verschliisselung

Implementierung in CrypTool 2 — Darstellung mit Prasentation (Visualisierung): D 2> L

Ili‘ 7 tart Bearbeiten Kryptotutorien 9 oer -
Komponenten H Qv [ : np z < n « : : [ « ; — [ = = \
|| P G ‘ Startcenter x 3. RSA Cipher x l §3. Text Encoding.. X l &% Enigma-Chiffre X l 4% RSA Encryption X% I Die Welt der Pr. x ‘O AE> Fnigma-Chiffre % |
Klassische Verfahren <« E ﬁ w ¢
[—J Berechnung beendet (Zum Anhalten des Workspaces bitte Stop driicken, oder neue Daten eil um eine U
® a
& | ADFGVX Enigma
P ﬂ E E @Eﬁg Enigma = @ 83
¥ | Caesar
48 Enigma Rotorlage: I
24 B —————HER)
% Lorenz SZ42 —— 8. s.4
5 G \
ﬁ M209 b U
v
l B ninitst i
P";Z' Playfair k?z
ﬁ Purple 3 -J i,
W Skytale —! z
$% Solitaire ‘E: °
om N E
|=#l Spanische Strip-Chit F
o PG
I W Substitution . H
- R 1 g
() T-310/50 - B
— T K /s
. Transposition u /
v M7
| e Vigenére N
= =4 —1—Xx 0/,
| 5 -/
/| Kiassische Verfahren | = [ S 2
I “ Moderne Verfahren Ringstellung:
; ). Steganographie
| A / Hash-Funktionen s F e - . i - =1 - . —
[ 5 DASOBERKOMMANDODERWEHRMAQTGIBTBEKANNT}? 4 I ¥ i T o WP
O\ Kyprosnayse AACHENXAACHENX ISTGERETTETXDURQGEBUENDE. § i o IR A | T PN
@Protokolle ;‘gSSSINSATZ DERHILFSKRAEFTEKONNTEDIEBE'; ! i —— 20 ra )
GABGEWENDETUNDDIERET pos o 2 WERES - o ‘
I «, Werkzeuge R =S = o o e e N i e RS G T RUET ,_TPN?D§R§?ADT - T 1 -l I ¥
- Prasentation aktiv [¥] Prasentation aktivieren
Info: 09:03:38:446: Enigma encryption done. The resulting index of coincidences is n. def.
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Visualisierungen von AES (Rijndael-Chiffre) (1 / 3)

Rijndael-Animation

Rijndael-Animation
= Zeigt die Verschlliisselungsprozesse in jeder Runde (mit fixen Ausgangsdaten)

Menu in crypTOOI 1 aRijndael-Animatiun E—— - e . e h E@g

File View Control Help

= Einzelverfahren”\
,Visualisierung von Algorithmen“ \

Verschlusselungs-Prozess
LAES“\ ,Rijndael-Animation” g

Hauptschliissel
State
1 Initial-
Mdnwnd.{ey R @ - Hunde

1-SubBytes

|
- —— 9 i
3-MixColumns Rundenschlissel 0 Haupt-
Runden
@
i

Rundenschlissel 10

Final-
@ Runde

(Jo1]o2]0a[o4 [08] 0607 [08]0s [10[11[12[13[14[15[16 [17[18[18]20])

—
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Visualisierungen von AES (Rijndael-Chiffre) (2 / 3)

Rijndael-Inspektor

Rijndael-Inspektor
= Zum Ausprobieren mit eigenen Daten (zeigt den Inhalt der Datenmatrix in jeder Runde)

Menii in CrypTool 1 G tiriiipocer [ pundess S=T5)
. File View Control Hel
= Einzelverfahren”\ :

: e . “ Rijndaelinspektor Testdtan lacer: @ @ © Py
st en: 8 X
,Visualisierung von Algorithmen“ \ | '
AES” Rnd |_| N t r” Input (<arteit) Schliissel Output
) ,Rijndael-Inspecto
verschiiisseln (= [ﬁ,ﬁ[ﬁ,ﬁ ---- bd |7£|33|a7
s [L1s[es/oa oS BB 1
2fecale- [ApEIEE © e[ 55]e3
F3fbsie  EEEAEES i
H
Start der Runde Nach SubBytes Nach ShiftRows MNach MixColumns Rundenschiiissel I
B |
00|44 |88 |cc I
Input . [11]55]99]aa
s Y |22]66]aalee - I
33[77 |bb| ££ i
00|40 (50 (de 63|09 |cd| 1d 63(09|cd|1d 40 (9b (=1 |03 Je|70|62
Runded ...~ |10[s0]s0[ce| [ca|s3[60[sn| [s3]eo|sb|ca| [45]pa|s3[ss] fe|r7]es|
“ [20[60]balfa| [b7[do]f4]zd| [fa|za|b7[do| [51]3£]co]s3 5d|4d[59]
30|70 |aa|ea 04|51 |ac|87 B7|04|51|ac 17 |5e|d2 |Te cd|de|c9
3cle3[91]61] [ep[11]81]ef] [eb[11]81]ef] [12]6f]e1]zd 6f[1£]7d I
Runde 2 « |be|d4a|ad|bl ae|lb|49|cs 1b(49|cB|ae 93 |bb|7f |e6 ce[39|dd|
T Joalez[salda] [67[aa|sd[s57] [sd]s7]67]ea| |ealae|fs]es]| - dbfas|ect]| |
dd|93|0e(b? cl|de|ab|ad ad|cl|de|ab 29 |b4 |94 (63 ad|71| b8
o3|oo]fe[s0] [7b]e3|bn]s3] [wp[e3[wn[s3| [sclag]fs[tc bd[az2[ds i
Rundes .. [22[75[46[3b| [0a|sd[salez| [9d[sa|e2[0a| [59]a3|23]22 74 |2d[20 I
< |2c|s]eel27]| [71fed]9f]ec| [of[cc[71|9d| [13]£7]ac]os 31[a7[68
40[1a]es[dn| [3b[de]as]we] [bo[3blas]as] [|e6[ss]f6[ch 32[43[ep :
=
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Visualisierungen von AES (Rijndael-Chiffre) (3 / 3)

Rijndael-Flussvisualisierung

Rijndael-Flussvisualisierung
= Visualisierung der Datenveranderung je Runde durch Farbverlaufe

Menii in CrypTool 1

=  Einzelverfahren”\ ,Visualisierung von Algorithmen®\ , AES“ \
,Rijndael-Flussvisualisierung”

| 5| AES-Flussvisualisierung e — —— = [E=SEERTSC)
| T 1 LI I £ o
minaisciosse: N ERNN 2 NN S 2 EENN M S EN N I Gl 78|
Runce  NachsteRunde | [REsei]  o-Eingave | Austeigende Eingabe | zuraiige Eingave |  o-Schiussel | Autsteigender Schiussel | zutaliger Scnissel | ¥ Pause
Initizldsten
a5 Won 2 Nan o [|a2 M es CB a1 Mre a6 lf 28 29 Wea for fl7s Initialschitssel
|
|
|
ESL &F 9E Bl 7B UDL 17 Th E F3 BC 52 08 ag 93 28 Rundenschiiissel (1)
S — S S —
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Passwort-Qualitatsmesser (PQM) und Passwort-Entropie

Funktionen

= Messung der Qualitat von Passwortern

= Vergleich mit PQMs aus anderen Applikationen: KeePass, Mozilla und PGP
= Experimentelle Bewertung durch CrypTool-Algorithmus

= Beispiel: Eingabe eines Passwortes im Klartext
Passwort: 1234 Passwort: X40bTRds&11w_dks

Passwort-Qualitatsmesser El Passwort-Qualitdtsmesser Passwor: op
Beschreibung Beschreibung

Es st rich maalich, die Sicherheit von Passwirtsrm quantiatiy eindeutia 2u bestimmen.
Allerdings ist e= maglich, die Sicherheit von Passwirtern basierend auf bestimmten
Hypathesen zu schatzen,

Hier sind verschiedene Beispisle Fir Passwort-Qualitétsmesser aufgefiihrt, die Thnen
dabei helfen, die Sicherheit Thres Passworts einzuschatzen.

Eingabe des Passworts

Eitte geben Sie Thr Passwort in das Eingabefeld ein, Die Qualitdt des Passworts wird
prozentual angezeigt und nach jedem Tastendruck automatisch aktulisiert.

Passwort: [ 1234

[V Passwart im Klartext anzeigen Passwortlinge: [ 4

Qualitit des Passworts basierend auf Hypothesen {und Entropie des Passworts in Bits)

KeePass: [ 10% (12 Bits)
Mozila: | 50%
[ 9% (11 Bits)
CrypTool: [ 6% (7 Bits)

(Die CrypTool-PQM-Methode bewertet nur die ersten 32 Zeichen)

Resistenz gegen Wirterbuch-Attacken (bewertet nur die ersten 32 Zeichen)

Passwort-Richtiinie erfilk:
- Nein (Passwort ist 2u lurz)
- Nein (Passwort enthalt 2 wenig Sonderzeichen)

Rekonstruktion aus Wortern, Folgen und Mustern:
Gefunden: -

Puster: -

Folgen: 1234

Tastatur-Folgen: 1234

Wirterbuch-Eintrage: 1234

Passwort-Richtinisn Schiifien

Es Ist nicht mdglch, die Sicherheit von Passwértern quantitatiy eindeutig zu bestimmen
Allerdings Ist es méglch, die Sicherheit von Passwitrtern basierend auf bestmmten
Hypothesen zu schatzen.

Hier sind verschiedene Beispiele filr Passwort-Gualtatsmesser aufgefihrt, die hnen
dabei helfen, die Sicherhet [hres Passworts sinzuschatzen.

Eingabe des Passworts

itk geben Sie Thr Passwart in das Eingsbefeld ein. Die Qualitat des Passworts wird
prozentual angezeigt und nach jedzm Tastendruck automatisch akiualisisrt,

Passwort: | wanbTRdse 1 _dks

v Passwort im Klartext anzeigen Passwortlange: | 16

Qualitst des Passworts basierend auf Hypathesen {und Entropie des Passworts in Bits)
82 % (104 Bits)

N
Fozila: [ — 100 %
PGP: 63 % (80 Bits)
—— 77 % (98 its)
(Die CrypTook-PQM-Methods bewertet nur die ersten 32 Zeichen)

KeePass:

CrypTack:

Resistenz gegen Wirterbuch-Attacken (bewertet nur die ersten 32 Zeichen)

Passwort-Richtlinie erfoillk:
-la

Rekonstruktion aus Wartern, Falgen und Muskern:
Gefunden: -

Muster: -

Folgen: -

Tastatur-Folgen: -

Wirterbuch-Eintrége: bTR, Rds

Passwort-Richtinien

Mendu: ,Einzelverfahren”\ ,Tools” \ , Passwort-Qualitatsmesser”

Beschreibung

Dieser Dialog berechnet ein zuféliges Passwort,

Die Passwort-Entropie beschreibt, wie schwer das Passwort zu erraten ist, Das Passwort-Alphabet bestimmt, welche
Zeichen Fir das Passwort verwendet werden, Durch Entropie und Alphabet ergibt sich die Passwort-Lange.

Input-Parameter zur Generierung des Passworts

Entropie: 256  Bits

Alphabet: | ABCDEFGHIKLMNOPQRSTUMWYZ, , 13 170 )abcdefghijkimnoparstuveneyz

v aktuelles Text-slphabet verwenden Textoptionen

™ keine verwechselbaren Zeichen verwenden (schriftiche Ubertragung)
I” Keine verwechselbaren Zeichen verwenden (telefonische Ubertragung)
I Alphabet Fir WLAN-Passwirter verwenden (64 Zeichen)

Generiertes Passwork

Passwort-Lange: 44 Zeichen

Passwort-Beispiel: |VoBeDIkvL)v?w:vhB,\"IHhuL!Ryxhquz.GFRJRWFxt

Passwort generieren | Passwort-Qualitat messen | Schliefen

Mend: ,,Einzelverfahren”\ ,Tools” \ ,, Passwort-Entropie”
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Passwort-Qualitatsmesser (PQM) und Passwort-Entropie

Erkenntnisse des Passwort-Qualitatsmessers

= Hohere Qualitat des Passwortes durch die Verwendung von verschiedenen
Zeichenarten: GroR3-/Kleinschreibung, Zahlen und Sonderzeichen (Passwortraum)

= Passwortqualitat hangt primar von der Lange des Passwortes ab!

= Passwortentropie als Mal’ der Zufalligkeit der Wahl von Zeichen aus dem Passwortraum
(je zufalliger die Wahl, desto besser das Passwort)

=  Passworter sollten nicht in einem Worterbuch vorkommen.

Qualitat eines Passwortes aus der Angreifer-Perspektive

= Angriff auf ein Passwort (sofern beliebig viele Versuche zugelassen sind):

1. Klassischer Worterbuchangriff

2. Worterbuchangriff mit weiteren Varianten (z.B. Jahreszahlen anhangen: Sommer2007)

3. Brute-Force-Angriff durch Test aller Kombinationen (ggf. mit Einschrankungen auf Zeichenarten)
= Ein gutes Passwort sollte so gewahlt werden, dass es den Angriffen #1 und #2

standhalt, im Hinblick auf #3 zumindest 9 Zeichen lang ist, und Zahlen sowie
Sonderzeichen beinhaltet.
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Authentifizierung in einer Client-Server-Umgebung

¥ Challenge-Response-Demao

Start

Einfiibirung

Szenarienauswahl

Pazswort

¢ Einmalpazswirte

Challenge-Responze
[symmetrizch]

Challenge-Fesponze
[asypmrmetrizch)

Wiechselzeitige
Authentifik.ation

Beenden

Authentifizieren
des Clients

Client Router 1

Router

xxxxxx

Aduelles Passwort:

Angreifer

Luthentifiziersn des | Haueles Fasswoart:
Angreifers
Maskieren

Szenano zuricksetzen

Server 1

Phduelles Passwort:

Server 2

xxxxxx

Alktionen

Werbinden

Trennen

Rechner
angreifen

Argriff aul
Rechner
beenden

Hilfe zurn Szenario

Einmalpassworter: Umn dem Angrnff des Passwort-Szenarios z2u entgehen, haben Client und Server 1 vereinbart, nach jeder
erfolgten Authentifik.ation das Passwort 20 wechseln, Dafir haben zie eine Lizte mit Einmalpazswortern angelegt und
auzgetauscht Wurde ein Einmalpaszwoart fur die suthentifizierung venwendet, wird ez als benutzt gekennzeichnet und kann nicht
noch einmal venwendet werden. Fur die nachste Authentifizierung muss ein anderes Einmalpasswart der Liste venwendet werden.

Ibre Aufgabe ist ez wieder, zich ale Angreifer zo bel Server 1 zu authentifizieren, dazz er Sie fur den Chent halt,

Interaktive Demo
fur verschiedene
Authentifizierungs-
Verfahren

Definierte Moglich-
keiten des Angreifers

Sie kdnnen in die
Rolle eines Angreifers
schlupfen.

Lerneffekt

Nur die wechselseitige
Authentifizierung ist
sicher.

Meni in CT1: ,Einzelverfahren“\ ,Protokolle” \ , Authentisierungsverfahren im Netz“
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Visualisierung von sicherer E-Mail per S/MIME

S/MIME-Visualisierung
= Control-Center: Signieren/Verschlisseln von Nachrichten mit verschiedenen Parametern
= Animation: Von der Erstellung beim Sender bis zum Lesen beim Empfanger

‘» S/MIME Visualisierungs-Control-Center v1.0 g@

Hier sehen Sie, wie die dynamisch ausgewahlten Daten zu einer sicheren E-Mail verarbeitet werden.

Die Visualisierung dieser Abliufe beim Versenden einer E-Mail erfolgt in zwei Schritten (Control-Center & Flash-Animation):
- In diesem Steuerfenster entscheiden Sie, ob Sie eine E-Mail verschlisseln oder signieren wollen, und hier legen Sie die entsprechenden Steuer-Parameter fest.
- Nach dem Driicken des Startknopfes werden diese Vorgénge in einer Flash-Animation visualisiert.

Sie kénnen mit dem Steuerfenster auch mehrere parallel laufende Flash-Animationen erzeugen. Diese laufen unabhangig vom Steuer @R A T

Signieren oder Verschiisseln PSE des Senders auswahlzn fle Wiew Control Help
(%) Signieren () Interne PSE

() Verschlisseln () Eigene PSE

Text der Nachricht Steuerungsparameter

Empfénger: | bob@web.de Signatur-Algorithmus: |RSA

Absender: | alice@wunderland. de Hash-Funktion: SHA-1

Betreff: Machricht wird signiert

Transferkodierung: quoted-printable 'uiunuk'

Nunc elementum leo eget nunc consequat tempus l MIME-Typ: multipart/signed

—

( 1
— | '
Kanonisieren H Transfercodieren H Weiterlgiten H Signieren H Transport ]

Alice schreibt Bob die E-Mail, die Ihre digitale Signatur tragen soll. Die Signatur soll sicherstellen, dass die E-Mail tastachlich von Alice stammt
Urmn zu sehen wie diese Signatur tatsachlich aussieht, werfen wir einen Blick hinter die Kulissen

Hirweis: In dieser Demo kann das Machrichtenfeld maximal 50 Zeichen
aufnehmen. Beim Laden aus einer Datei wird nach 50 Zeichen abgeschnitten.

Machrichtentext aus Datei laden ]

Signieren starten

== Szene zurick | = Zurek J or= ) Szenelor=x | Schliefien

Menu in CT1: ,Einzelverfahren”\ ,Protokolle”\ ,Sichere E-Mail mit S/MIME...“
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Signatur-Demo

Die Idee

Problematik

= Elektronische Dokumente kdnnen a priori nicht auf den Urheber Gberprift werden.
Dazu braucht man ein Verifizierungsmerkmal des Autors, dies kann z.B. eine Unterschrift sein.

= Einrein elektronisches Dokument kann abgewandelt werden, ohne dass dies bemerkt wird.
Um diese Problematik zu umgehen, kann der Autor ein elektronisches Dokument digital signieren.

Funktionsweise des Signierens
= Der Urheber generiert aus dem Dokument einen Hashwert.
= Der Hashwert wird (bei Verwendung von RSA) mit dem privaten Schliissel des Autors verschlisselt.

= Den verschliusselten Hashwert und die benutzte Hashfunktion stellt der Autor mit dem Dokument zur
Verfligung.

= Ein Interessent, der die Integritat des Dokuments Gberprifen mochte, kann nun mit dem 6ffentlichen
Schlissel den Hashwert des Dokuments aus dem verschliisselten Hashwert zurtickgewinnen.

= Den Hashwert kann er selbst gegenprifen, indem er die vom Autor benutzte Hashfunktion erneut
auf das Dokument anwendet. Sind die beiden Werte identisch, kann er sich sicher sein, dass das
Dokument nicht verfalscht wurde.
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Signatur-Demo

Die Implementierung in JCT

Im Menu unter:

,Visualisierungen”\ ,,Signatur- Demo”

Der Algorithmus in der Anwendung

" |n diesem Plugin gibt es die Mdglichkeit, ein Dokument oder einen selbst eingegebenen Text zu
signieren.

= Als Hashmethoden stehen die Funktionen MD5, SHA-1, SHA-256, SHA-384 und SHA-512
zur Verfligung.

= AnschlieBend kann, je nach gewahlter Hashfunktion, als Signaturfunktion DSA, RSA, ECDSA oder RSA
mit MFG1 benutzt werden.
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Signatur-Demo

Ein Anwendungsbeispiel 1/2

Ein Dokument zu signieren ist nicht
anwandlg Und geht |n ZWEI SChrltten Signaturvisualisierung

Die Visualisierung soll die Erzeugung einer Signatur fir ein bestimmtes Dokument zeigen. Eine digitale Signatur kann zur
Authentisierung der Identitit des Senders oder des Unterzeichners des Dokuments genutzt werden. Sie sichert auberdem die
Integritat des Dokumentes selbst.

Erster SCh ritt Signaturerzeugung

. { schrite 1 [FSCRAEE2M Schritt 3 Schritt 4 |
Input auswahlen

= Wahle das zu signierende Dokument N
U be r ” | n p ut a u Swa h | e n ”, Eine Hashfunktion ist ein Algorithmus oder eine Subroutine, die einen Datensatz

variabler Lange auf einen Datensatz fixer Lange abbildet. Da die Grode des
Hashwertes einer Datei normalerweise viel kleiner ist als die Datei selbst, wird direkt

= Es erscheint ein Dialog mit ,Datei 6ffnen” i pl sy ook ke e et sdafs o
oder ,,Direkte Eingabe“, um einen beliebigen

l der gleich Hashalgorithmus verwendet werden.
Text direkt einzugeben. Hashfunktion .

= AnschlieBend muss eine ,,Hashfunktion* sl \j’
ausgewahlt werden. / \f\

= Der Hashwert wird dann erzeugt und
unten angezeigt.

Signiertes Dokument

Signaturfunktion Erzeugte Signatur anzeiger

Hash (hex) RSA

Schritt 2 von 4 Reset
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Signatur-Demo

Ein Anwendungsbeispiel 2/2

Zweiter Schritt

8 00 Erzeugte Signatur anzeigen
= Uber ,Signaturfunktion” kann ein Besitzer der Sigantur:
VerSCh|usse|ungsa|g0r|thmus aus_ :'-erwendelerSchl-ussel,l’l(ur\re: AMNSI )(9_6-2 prime256vl (256 bits)
ignaturmethode: SHAZ BawithECDSA
gewahlt werden, mit dem der Hash- Sgnatur
wert verschlusselt wird. Adresse Hex Asell

00000 304402 20 75 E0 76 4C 20 EB 02 AD E6 2F 0D uavL é @/
0000E 94 5C 74 73 AC 8D 5F F9 5B 9C B2 91 LF 34 \ts—_0[*4

= Wir wahlen als Signaturmethode ,ECDSA" aus. 002n |0 12 52 83 CA CABA 67 50 85 $1.56 36 45 [DaAERsm
UAKWE
Darunter muss dann noch aus dem JCT-Keystore PR s s s aRetE P
ein Schlussel fur den Signierer (hier ,Alice
Whitehead”) ausgewahlt werden. Linge der Signatur: 70 M

Darstellungsmaglichkeiten der Signatur

= Durch Klick auf ,Fertigstellen” wird die

Signatur erzeugt und kann anSChIieEend (:)Hex—Dump[HexundAscii] () Dktal () Dezimal () Hex
uber ,Erzeugte Signatur anzeigen” signirte Nachricht
betrachtet Und abgespeiChert Werden_ ;;;eusnse EEKEE 64 20 77 65 6E 6E 20 73 69 65 20 6E E::I”wenn sie n

0000E 69 63 68 74 20 67 65 73 74 6F 72 62 65 6€ icht gestorben
0001C 2073 69 BEG4 2C 20 73 6F 20 6C 65 62 65  sind, so lebe
0002A BE 20 73 6965 20 6EGF 63 68 2068 65 75  n sie noch heu
00038 74 65 2E 20 0A 55 BE 64 20 77 65 BE 6E 20 te.

00046 60 68 72 20 50 72 6F 66 69 6C 20 76 65 72  ihr Profil ver

Lange der signierte Nachricht: 143 Bits

Um das signierte Dokument und die erzeugte Signatur anzuzeigen, klicken Sie auf "Hex
Editor 6ffnen”. Dort kénnen Sie die Signatur speichern, falls Sie diese verifizieren

Hex Editor 6ffnen Schlielken
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Signatur-Demo

Lernziel

Fazit

= Die Integritat von elektronischen Dokumenten kann mit Hilfe einer Signatur Gberpriuft werden.
=  Krypto-Algorithmen helfen auch hier, um den Autor zu verifizieren.

=  Wird ein Dokument verfalscht, so andert sich damit auch dessen Hashwert.

= Da der Hashwert bei der Verifikation flr jeden zuganglich sein muss, wird dieser verschlisselt.
Entschlisseln kann man ihn nur mit dem ,richtigen” 6ffentlichen Schlissel, also dem des
angeblichen Signierers. Somit kann der Hashwert, obwohl er 6ffentlich verfligbar ist, nicht
nachtraglich geandert werden, ohne dass es bemerkt wirde.
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Brute-Force-Analyse

Implementierung in CrypTool 1

Brute-Force-Analyse

= Hijer Brute-Force-Analyse unter der Annahme, dass ein Teil des Schlissels bekannt ist.*
Computer kdnnen allein entscheiden, ob die Entschliisselung ein sinnvoller Klartext ist!

Beispiel: Analyse mit DES (ECB)

= Versuch, mittels Brute-Force den vollstandigen Schlissel zu finden, um damit dann den
Geheimtext zu entschliisseln (Annahme: Der Klartext ist ein Block aus 8 ASCII-Zeichen)

Schliissel (Hex)

Geheimtext (Hex)

68ac78dd40bbefd* 6609354452d29%ebb
012345678%ab***x* 1£0dd05d8ed51583
98765432106* % *** bcf9%ebdl1979%eadba
0000000000 * ****x* 8cf42d40e004al1d4
000000000000 ***x* 0Oed33fed7f46c585
abacadaba**x ***xx* dod8641bcdfb2478
dddddddddd* * * **x* al2e66d852el75f5c

* Wenn bei einem modernen symmetrischen Verfahren wie AES der gesamte Schliissel zufallig und unbekannt ist, kann man den
Geheimtext mit heute bekannten Mitteln nicht knacken. Laut den Dokumenten des Whistleblowers Edward Snowden speichert
die NSA aber den gesamten Kommunikationsverkehr Gber vergangene Jahre, so dass sie es auch entschlisseln kann, wenn sie
spater mal in den Besitz des Schlissels kommt. Vergleiche die Notwendigkeit von Perfect Forward Secrecy bei SSL/TLS.
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Brute-Force-Analyse

Implementierung in CrypTool 1

1. Eingabe des verschliisselten Textes 1, | L

goooooon BE 44 D1 39 F7 83 1C A9 D9,
= Hex-codierte Nachrichten kbnnen in CT 1 Uber
das Menu: ,Ansicht”\ ,Als HexDump anzeigen”

eingegeben Werden' Brute-Force-Analyse von DEsm ﬁ
. Ve rwe n d u ng d e r B rute' Fo rce'An a Iyse Sie konnen den Suchraum eingchranken, um die Suchzeit zu verklzen. Geben

Sie dazu bekannte Teile des Schllissel: hexadezimal ein, unbekannte mit <%,

H H H % Beispiel Mit der Eingabe <00 ** &B ** . **> durchsuchen Sie alle Schlissel, di
° E I nga be d es te I IWe I Se be ka n nte n SC h I u Sse IS meee milt eii[eninﬁjllbilte beginnen, gefolgt :;i ;iizmeznblzlja:nt;n E;tS: deﬁw
Byte <AB>, und einem unbek annten Rest.
Tipp: Die Suchzeit bewegt sich im Bereich von Minuten oder Stunden, wenn

. Sta rt d e r B rute- Fo rce'An a Iyse Sie hochstens B Steme [*] [= 24 Bit) venvenden.

ScHlijssellings: | 54 Bit (56 Bit effektiv] -]

i H W N

. Analyse der Ergebnisse: Kleine Entropie
deutet auf eine korrekte Entschliisselung hin
(im Beispiel hat der richtige Kandidat die 4. | soen | [ erosempionen

kleinste Entropie, was aber nicht immer der _ e
R i ° Ergebnisse der Brute-Force-Analyse
Fa I I se I n m u ss) L Die BruteForce-Analyse entschliisselte die ersten 8 Zeichen des Chiffrats - indem nacheinander alle méglichen Schiiissel aus dem

gegebenen Schlisselraum angewendet wurden. Danach wurde fiir jede entschlisselte Machricht der Entropiewert bestimmt. Die
folgende Liste enthalt die entschliisselten Nachrichten mit den niedrigsten Entropiewerten.

Gerade bei sehr kurzen Chiffraten kann es sein, dass es falsche Kandidaten mit einem kleinen Entropiewert gibt. Sie haben hier die
Méglichkeit, den Kandidaten mit der richtigen Entschlisselung von Hand auszuwahlen.

68 AC 78 DD 40 BB EF I 3
L

Abbrechen |

PSS Entropie | Entschlisselung: Hex-Dump Entschliisselung Schliissel
Menu INn crypTOOI 1 5. 2.7500 62 72 6F 7765 72 73 00 browers. 68AC 78DDF0BBEFDC
3.0000 4F 2D 9F 67 5SC 60 B7 B2 O-g\’.. 68ACTSD040BBEFDE
3.0000 3A45B3F46ED3 2468 :E.nh 68ACTSD040BBEFDS
o 3.0000 542391 D7E10C 68 38 d#....h8 68ACTSDD40BBEFD2
” na yse 3.0000 51C3370A21Cs ATBEO Q.. 68ACTSDD40BBEFDE
3.0000 B 8E 15 CA 4F Bo EE A4 k..O.. G8ACTSDD40BBEFDA

3.0000 55EF 28 49 A6 BF CE 45 (L. E G8ACTSDD40BBEFDS

,,Symmet”SChe Verfahren (modern)” \ 3.0000 AC3ACFBDE3C32538 - 63AC730040BBEFDO
,DES (ECB)“

Auswahl iibernehmen | Abbrechen
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Ein One-Time-Pad bitte nur genau einmal benutzen!

Verschliisselung nicht richtig parametrisiert (Demo in CrypTool 2)

— Start  Bearbeiten  Kryptotutorien @ ooer -

CrypTool 2.0 (Nightly Build 5655.1) - One time pad misusage.cwm

Q- Startcenter x | €. RSA Cipher x | @ TedEncoding.. x |() @ Enigma-Chifire X |(I) €% RSAEncryption X | 225 DieWeltder Pr. X | 2 coypTool 2Up.. % | . Enigma-Chiffre X | [ One-Time-Pad... x|

How e

Berechnung beendet (Zum Anhalten des Workspaces bitte Stop driicken, oder neue Daten eingeben, um eine Neuberechnung durchzufiihren).

L =03 iléonngat

100%
Bildausgabe =K
R 100 % —
i " [eease B B

This template shows why the One Time Pad should always be used only once.

Plaintext A and plaintext B are both encrypted using the same one time pad:

Encrypted_A = Plaintext A XOR One Time Pad
Encrypted_B = Plaintext_B XOR One Time Pad

Both cipertexts analysed independently do not offer any information if the attacker has not the onetime pad
But if the attacker combines Encrypted_A and Encrypted_B using the XOR-function, he can reveal a huge amount of information.

Encrypted &

This can easily be explained by looking at the equations:
Encrypted_A XOR Encrypted_B = (Plaintext A XOR One Time Pad) XOR (Plaintext_B XOR One Time Pad) = Plaintext_A XOR Plaintext_B

Thus using a one time pad twice an attacker may remove the one time pad completely from bot ciphertexts and gain information about both
plaintexts.

So using a one time pad more than once is a bad idea :-)

3% ()

Info: 13:28:07:707: Generated 1 random integers.
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ECB- und CBC-Block-Modi von DES und AES als Bild

Verschliisselung nicht richtig parametrisiert (Chaining) (Demo in CrypTool 2)

) CrypTool 2.0 (Nightly Build 5655.1) - Chaining Modes.cwm ‘ w—
e Start Bearbeiten Kryptotuterien
G- Startcenter x &1 RSA Cipher x &% Text Encoding... X &% Enigma-Chiffre X ‘ % RSAEncryption % | 235 Die Weltder Pr.. X l| # Block-Modi vo... x|

o[ e [ ong|T " e pe Bildausgabe —H3

e

0%

This template shows the difference between the chaining modes Electronic Code Book (ECB) znd Cipher Block Chaining (CBC).
The plaintext {the smiley picture) is encrypted using the DES algorithm, Once ECE is used to chain the cipher blocks and once CBC is used,

By comparing both results one can easily see, that even if a picture is encrypted, its content may remain recognizable due a wrong chosen
chaining mede. ECB does not chain the cipher blocks while CBC does.

The result using ECB is, that every plaintext block, for instance all white and all black blocks, are encrypted to the same cipher block, So the
structure of the picture remains visible,

The result using CBC is, that every plaintext block, even if they were the same, are encrypted to a different cipher block. This happens,
because all cipher blocks were connected using the CBC mode, Thus, no structure remains everything is hidden.

For mere information on chaining modes have a look at: http:/fenwikipedia.org/wiki/Block_cipher_mode_of_operation

L 17 ] L

Eildausgabe
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Lernspiele: Hier der Zahlenhai

Idee war ein didaktisches Mittel zu Primzahlen in Klasse 5 und 6 (Demo in JCT)

f -
UEd ICrypTaal - - — ——

Datei Bearbeiten Algorithmen  Analysen  Visualisierungen  Spiele  Fenster  Hilfe

& v & | =] | @@ 5 [b5g Standard | Algerithme ™

[&] Zahlenhai 52 Sudoku-Solver |_=<j| ) | Oi)| T | @Y =5

1-40

&
#

& m

[ =

% fE

Spielstand
Ihre Punkte: 236 Hai-Punkte: 205 Minimale Punkte zum Sieg: 411

Spielverlaufstabelle

Zug Gewdhlte Zahl Punkte Verlorene Zahl{en) Hai-Punkte Verbleibende Zahlen
1 37 (prim) 37 1 1 38
2 - 37 31 (prim), 29 (pri... 84 35
3 35 72 7 (prim), 5 (prim) 96 32
4 38 110 19 (prim), 2 (prim) 117 29
5 34 144 17 (prim) 134 27
6 26 170 13 (prim) 147 25
7 39 209 3 (prim) 150 23
g - 209 2521 196 21
9 27 9 205 19

s B EEEEEE |
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Ubersicht

Inhalt der Prasentation

Was bietet CrypTool
Ausgewahlte Beispiele mit CrypTool 1, CrypTool 2 und JCrypTool

Projekt / Ausblick / Kontakt .
45
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CrypTool — Bitte um Mitwirkung

Wir freuen uns liber jede weitere Mitarbeit
=  Feedback, Kritik, Anregungen und Ideen
= Einbau weiterer Algorithmen, Protokolle, Analysen (Konsistenz und Vollstandigkeit)
= Mithilfe bei der Entwicklung (Programmierung, Layout, Ubersetzung, Test, Webseiten-Erweiterung)
- im bisherigen C/C++ Projekt CrypTool 1 (CT1), und
- in den aktuellen Projekten (bevorzugt):
- CH-Projekt: ,CrypTool 2“

|ll

CT2 (http://www.cryptool.org/de/ct2-machmit-de)
JCT (http://www.cryptool.org/de/jct-machmit-de)

- Java-Projekt: ,JCrypToo

- Browser-Projekt: ,,CrypTool-Online” = CTO (http://www.cryptool-online.org)

* |nsbesondere Lehrstiihle, die CrypTool zur Ausbildung verwenden, sind herzlich eingeladen,
zur Weiterentwicklung beizutragen.

= Beispiele offener Aufgaben finden sich auf den entsprechenden Entwickler-Seiten (nur englisch):
- CT2: Siehe die Vorschlagsliste moglicher Aufgaben: https://www.cryptool.org/trac/CrypTool2/wiki/StudentTasksProposals

- JCT: Siehe die Liste Projektideen: http://sourceforge.net/apps/mediawiki/jcryptool/index.php?title=CurrentDevelopment

= Bei signifikanten Beitrage konnen die Autoren gerne namentlich erwahnt werden
(in der Hilfe, im Readme, im About-Dialog und auf der Webseite).

= Derzeit wird das CrypTool-Programmpaket knapp 10.000 mal pro Monat von der CrypTool-Webseite
herunter geladen (davon macht die englische Version etwas mehr als 50 % aus).
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Aktuelle Entwicklung (1)

Aktiv weiter entwickelt werden die zwei Versionen CT2 und JCT
1. JCT: JCrypTool inJava

— Plattform-unabhangiger Nachfolger von CT1: Lauft auf Windows, MacOS und Linux

— Download von: http://www.cryptool.org/de/jct-downloads-de/jct-downloads-weekly-de

— Release Candidate 7 ist verfligbar seit Dez. 2013 (seitdem gibt es wochentlich einen neuen Weekly Build).
2. CT2: CrypTool mit C#

— Direkter Nachfolger von CT1: Erlaubt visuelle Programmierung, ...

— Download von: http://www.cryptool.org/de/ct2-download-de

— Release CT 2.0 ist verfligbar seit Aug. 2014 (Updates fiir CT 2.1 gibt es seitdem taglich als Nightly Builds).

C\_ @ = CrypTool 2.0 Beta 02 (2.0.3741) - TripleDES-Sample.cte (Running) - = x 006 JCrypTool
S5 Home | settngs @Hep ~ u» N & =y

GRS i -

New Open Sawe

CrypTool workspac
Algorithms Algorthm Settings [l
Classic Ciphers 21| Triple DES

(&) norex ) Triple Data Encryption Stan

¥ Caesar & Show plugin descript

> Enigm: Action

(ol nibitist

i) prayaic Shefing oo W What's New

»” Soytale Padding mode

(5] substitution oD Overview

[l ronsvositon -~

(i) vernom

{k First Steps
(B3] vigenere 5
XoR
..... sl Tutorials
a .
= S
o f'ti Start
a
Info ARsaeen - + 100,00%

08 Messages (145 fikered)|
Info: 23:55:17:566: Wrote data to file: c:\Documents c08-CoFc1607b96f.csf ) -
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Aktuelle Entwicklung (2)

@ - CrvoTool 20 Beta 02 (2.0.3741) - AES-Sample D2.cts (Rureing) E—
Homa | Settnos whels -
- Skl
Curen worepace e
= Hagama
oo waapece s e smers e Pag sor
S8 by AES Sampte v - &
Modern Ciphers “IF
Symmetric (Block and siream): & :
S acs Cm—- g
o =
B o b
() rresent
Rivest Cipher | Ron's Cod:
soes
g g
'
o ves The cryptography e-learning platform.
Trivium aes
| =
| wer protocot Workbench wird geladen
< > Sream Comparaor
Aeymmennc
Wi noncercenerator |
e >
r— o s o P
20 Messsgs (207 tret) -
ek 0 0 Eos | [ 1, 0 Varmnge] (@ 20 1t | 4 207 et | 3 Deee i messages | ) Export o mTL
7 Hash Functions T ugn Tt vazage A [ YeYs) JCrypTool
s
0, Covptanaiysis aes ] 18- [ bei)CrypTool T4 FlexiProvider
aes ot ot e \Documentsand Setingsy 4100\l StingaAplcaton Gty Toot\TemplbS 1837 3644473 o 70
g ook Stream Comparator ring tyte comp s row & Datei Explorer 51 unbenannt001.txt £ = O (% Algorithmen 53 =a
— s g o piste. Fies ae 22 .
Editor Specifc e ] Deskton oF Willkommen in JCrypTool (JCT), n <
. Stream Comparatar Ganarating 64 raw. v » dev N
< > = dem Java-Eclipse-RCP basierten Nachfolger des bekannten E-Learning
— eveloper Tools fir Kryptographie und Kryptoanalyse CrypTool!
Info: 00:01:51:575: Ganerating diff now. & S a etc yptograp ia 4 id hAsymmems(h
home rypTool ist ein Open-Source-Projel ur Lehrer, Lernende, Entwickler Klassisch @
[=] ICrypTool ist ein Open-S Projekt fir Lehrer, Lernende, Entwickl
YT — » B ibrary und andere an der Kryptographie Interessierte, um kryptographische e
T — i ethoden und Analyseverfahren einfach zu nutzen. .
Q . - i Methoden und Anal fah Fach & ] apraux
g mach_kernel 0 .
- ] mach kernel.cts {2 Autokey-Vigenere
& & 3 o mach_kernel.ctfsys Das plattformunabhingige E-Learning-Programm JCrypTool unterstitzt .
o R S " » B net [5] Caesar
i 15 network Nutzer beim Experimentieren mit kryptographischen Mechanismen wie 153 Playfair
e e S » B private klassischer, symmetrischer und asyametrischer Verschlisselung, s
e e i » B3 <bin digitalen Signaturen, Hashwerten und XML-Sicherheit. [5g substitution
§| sansere H
i 5 I
= Faktorsenng erteilung der Primzahien in den natirichen Zahlen . . . L& Transposition
i Vertmiking clc Prisastien n e natfeichan Zati 9 § > B system «[|[367 benutzt das Standard Widget Teolkit (SWT)fir seine Uberfliche . '
Das quadratische Sieb PR (R [ et [ (- ] > G e v|||zusammen mit der Eclipse Rich Client Platform (RCP) L5g vigenere
P g [ e jaTr| ||[Das JCT-Projekt untergliedert sich in den Kern und die funktionalen 5] %0R
- — ot B e Krypto Plug-ins. Der Kern bictet als Framework Funktionalitdt, die von
v: W 19 Hitfe 52 ¥ = O]|allen andern Plug-ins einfach genutzt werden kann. Die zahlreichen Sy Hash
Erweiterungspunkte, Mend und Editoren kdnnen von beliebigen Krypto —
“ Referenzinformationen ||Plug-ins genutzt werden; deren Entwickler kénnen sich somit ganz auf
die U der Kryptografie | ieren ) Zufallszahlengenerator
W— ~ Info Uber Algorithmen
% o - gb‘ . 4 |peryeToot hat das ziel, eine p1 bergreifende, kryptographische 5 signasur
Kk e inen eliebigen Teil | pnyendung mit leichter Bedienbarkeit zu sein. Dariber hinaus werden 9 symmetrisch )
4 et Workbench an, um starke Verschlisselungen mit Hilfe von FlexiProvider und BouncyCastle
2 zugeharige Hilfethemen elung : ’ Y [ Ats
S Znzuzeigen. bereitgestellt. Ein Kommandozeileninterface fir Tests und andere
33 Zuecke wie fortgeschrittene Kryptooperationen ist ebenfalls verfiigbar. {5 Dragon
o, ~ Dynamische Hilfe o IDEA
b No match found for “Sicht ICrypTool kann zu Lern- und Lehrzwecken verwendet werden. Eclipse o
3 Algorithmen®. RCP macht JCrypTool zu einer extrem anpassungsfihigen Applikation L] LFSR
und ermélicht es Nutzern, die Plattform leicht mit eigenen Plug-ins 1| I
zu erweitern i
PR - Wechseln zu Besuchen Sie die JCrypTool Projektseite bei SourceForge, um sich -
Alle Themen %7 Suchen tber aktuelle Neuigkeiten zu informieren. Dort finden Sie ebenfalls 4
e .~ den Quellcode, Dokumentation sowie ein Wiki iiber das Projekt. Fir ¥
(0 Lesezeichen [ Index
-
aleo ml
J ] =low)

CrypTool 2 (CT2) JCrypTool (JCT)
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CrypTool als Framework fiir eigene Arbeiten

Angebot / Vorteile

= Man kann auf einem umfassenden Set aus Algorithmen, inkludierten Bibliotheken
und Oberflachenelementen aufsetzen (Re-Use)

=  Kostenlose Schulung, wie man in die CrypTool-Programmierung einsteigt

= Vorteil: Der eigene Code aus Seminar-, Diplom-, Bachelor-, Master- und Doktorarbeiten
,verschwindet” nicht, sondern wird weitergepflegt. Hilfe + Feedback beim Erstellen.

=  Open-Source: Download aller Sourcen und Binaries der Release- und Beta-Versionen

Eingesetzte Entwicklungsumgebungen fiir:
= CrypTool 1.4.31 (CT1):
Visual C++ .NET in Microsoft Visual Studio 2015 Community Edition (kostenlos)
C++, Perl, .NET >= 4.0, und das Subversion Source-Code-Management
= CrypTool 2.0 (CT2):
Visual Studio 2015 Community Edition (kostenlos)
C#, WPF, und das Subversion Source-Code-Management
= JCrypTool (JCT):
Eclipse 4.4, RCP, SWT (kostenlos)
Java 1.8, und das GitHub Source-Code-Management
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www.cryptool-online.org

Mitglieder in der Familie der
CrypTool-Webseiten:

* CrypTool-Portal und CT1
* CT2-Entwicklerseite
e JCT-Entwicklerseite

* CrypTool-Online +
CrypTool-Mobil
(Einstieg in Kryptologie und
erstes Ausprobieren direkt
im Browser, und mit dem
Smartphone)

* CryptoPortal fur Lehrer

e MysteryTwister C3 (MTC3)
ist ein internationaler
Krypto-Wettbewerb.

CrypTool

Start % | [& CrypTocl-Online X ."\7
C [ www.cryptool-online.org e =

CRYPLOOL-ONLINE

Chiffren Kodierungen Kryptoanalyse Highlights CrypTool-Hauptseite

Was ist CrypTool-Online?

Chiffren Kryptoanalyse . R
b " Verschlisseln direkt im Browser

Wie f lonieren ki; he Vie kann man den Klartext
Chiffrierverfahren F ne de CrypTool-Online bietet einen spannenden Einblick in die Welt der Kryptologie. Es werden
herausfir eine Vielzahl von Chiffrierverfahren sowie Kodierungen und Analysetools auf einfache Weise,
meist anhand eines Beispiels, vorgestellt. Der Schwerpunkt liegt dabei auf siner
wverstiandlichen Erlduterung, die Interesse an der Kryptographie und der Kryptoanalyse
fordern soll. Daher kann mit jedem vorgestellten Verfahren auch direkt auf dieser Website
experimentiert werden.

So konnen Sie in kurzer Zeit die Funktionsweise von historisch bedeutsamen

Kryptographieverfahren (wie zum Beispiel das der Enigma, welches den Verlauf des zweiten
Highlights Weltkriegs entscheidend beeinflusst hat) erlernen und mit den hier angebotenen Tools

5 i Sie kinnen aber auch bereits verschlisselte Texte

entschlisseln und analysieren, um Schwachstellen einer Chiffrierung ausfindig zu machen.

Bei CrypTool-Online handelt es sich um die Onlinevariante des freien E-Learning-Programms
CrypTool. Wahrend CrypTool-Cnline hauptsachlich zum Kennenlernen und Testen der
Funktionsweise gedacht ist, kénnen mit der Downloadvariante von CrypTool auch l&ngere
Texte bearbeitet und leistungsstarkere Analysen durchgefilhrt werden.

2n (unter anderen: ADFGVX, Alberti, Bifid, Caesar, Enigma, Four-Square, Freimaurer, Navajo, Nihilisten, Playfair, Vigenére)
Kodierverfahren (ASCII, Bacon, Baset4, Code3%, Huffman, Morse [auch zum Raten und Anhéren])
(unter anderen: Autokorrelation, Haufigkeitsanalyse, n-Gramm-Analyse)
hts (unter anderen: AES, Passwort-Generator, Passwort-Check, Matrix-Bildschirmschoner)

Links Kontakt Impressum Sitemap

Copyright & 1958 - 2013 PROJECT / Cantributors
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m.cryptool.org (CrypTool-Online = CrypTool-Mobil)

CRYPLOOL-MOBILE

- CrypTook-habile
CrypTool-Mobile R S
Sie befinden sich auf der fiir SmJErEinly ebsite von CrypTool-Online.
- ADFG ]
CrypTool-Online bietet einen sp sy Wi'elt der Kryptologie. Es

werden eine Vielzahl von ChiffrijeesrErtl == = rungen und Analysetools auf

Einstieg in Kryptologie und erstes Ausprobieren mit dem Smartphone.

Basierend auf neuester Web-Technologie (AngularlS 2, Bootstrap, JavaScript,
Joomla) entwickelt das Projekt gerade mit Studenten und Web-Experten die

neue Version, die bis Ende 2016 life gehen soll.
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www.cryptoportal.org (fiir Lehrer)

CRYPLOPORTAL

fir Lehrer

| Uber | Unterrichtsmaterial | Linksammlung ‘ Registrierung ‘ CrypTool |

=
R rierkriter B uncerri -
Filterkriterien Unterrichtsmaterial
Passend zu den Filkerkriterien: 13 Unterrichtsmaterialien
Land: Letzte aktivitat: 15.01.2010
alle Lander M .
[1] 3 praktische Unterrichtsbeispiele zur ¥Yerschlisselung mit Excel und
Schultyp: CrypTool
alle Schultypen M Autar: Ananym
Land: alle deutschsprachigen Lander
Autar: Schultyp: Gymnasien
alle Autaren M Materialien zurm Workshop "Kryptographie irmn Unterricht” von Rainer Garth, Die 3 Beispiele (ROT13,
igenére und REAY werden in einerm PDOF-Arbeitshlatt erlautert und als Excel-Programm angehboten, um sie
Material enthalt folgenden Text: [..-]
| | 4 material.zip
| Filtern || Zuricksetzen | [2] Asymmetrische Kryptologie: Schritt-fir-Schritt-Anleitung mit CrypTool
{(01/2010)
Autar: BE
Land: alle deutschsprachigen Lander

Schultyp: alle Schultypen

Diese Anleitung rit Gber 60 Falien und wielen Screenshots aus CrypTool-1 beschreibt, wie man
asymmetrische Krypto-Yerfahren zum Yerschlisseln und Signieren verwendet, Die Anleitung kann als
komplette [...]

o @ ¥ aAsymmetrische Kryptologie am Beispiel RSA
| antdarkan vl 1 ndf

CrypToo| Seite 52 / 55




www.mysterytwisterc3.org (fiir Ratselfreunde)

Ein Wettbewerb
ANZAHL AKTIVER MITGLIEDER: MTC3-PARTNER fUI" Anfa nger Und

Mystery Twister 4455 Fortgeschrittene

letzt registrieren

THE CRYPTO CHALLENGE CONTEST Uber 7000

Folgen Sie uns: | f O

ST TS (Soche] Mitglieder

[ .
Start Challenges Forum MysteryTwister |

UOber MTC3 Gewinnspiel Partner Neuigkeiten Uber 200 Krypto_
DIE VIER LEVEL DER CHALLENGES g Ratsel

www.mysterytwisterc3.or

MysteryTwister C3 bietet insgesamt vier Schwierigkeitsgrade: e i I
von Ratespielen, bei denen lediglich Stift & Papier gebraucht . Eln mOderlerteS
werden, bis hin zu weitaus schwierigeren Aufgaben. T TR Foru m

Jetzt registrieren

Eine Hall-of-

MTC3 — der neue Verschliisselungs-Wettbewerb Fame

Willkommen beim MTC3! Eln e ngeS

Rennen an der
Maogen Sie Ritsel? Losen Sie gerne die Kreuzwortritsel oder Sudokus? Oder sind Sie einfach nur neugierig, wie man heutzutage Geheimnisse
schitzt (und sie vielleicht auch wieder enthiillt)? Hier sind Sie richtig! Auf dem Portal "MysteryTwister C3" kénnen Sie spannende Aufgaben rund S p itze
um die Kryptographie lésen. Angefangen von der einfachen Caesar-Chiffre bis hin zum modernen AES-Verfahren finden sich Ratsel fur Jedermann.
Unsere Ritsel sind in vier Kategorien eingeteilt: Level | bis 11l, und ein zusitzliches Level X mit "mysteriosen” Aufgaben (diese kénnen seit langem
ungeldst sein, meist kennen wir deren Lésungen nicht und wissen nicht mal, ob es eine gibt). Als Anfanger kdnnten Sie mit den Ritseln beginnen, oo . ?
die bisher am haufigsten gelost wurden (siehe nachstehende Tabelle). Weitere Informationen zu MTC3 finden Sie auf unserer 5 Etwa S fu r D I C h .

MysteryTwister C3 (MTC3) ist ein internationaler Krypto-Wettbewerb.
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CrypTool — Fazit

DAS E-Learning-Programm fir Kryptologie
* Seit Uber 15 Jahren ein lebendiges Open-Source-Projekt

e Mehr als 1.000.000 Downloads

e Weltweiter Einsatz in Schulen und Universitaten
sowie Firmen und Behorden

* Umfangreiche Online-Hilfe und Dokumentation
* Freiverfugbar, kostenlos, mehrsprachig

Weitere Aktivitaten im CrypTool-Projekt:

* Internationaler Krypto-Wettbewerb MTC3 mit Ratseln fir alle
e Schulerkrypto-Kurse
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Kontaktadresse

Prof. Bernhard Esslinger
(Leiter des CrypTool-Projekts, Universitat Siegen)

bernhard.esslinger@uni-siegen.de

wWww.cryptool.org
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