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sicheRe e-Mail isT von 

ende ZU ende veR-

schlüsselT 



sichere e-Mail-Kommunikation bedeutet, dass die 
nachricht nur vom empfänger gelesen werden kann 
und vom absender signiert ist. sie muss signiert und 
verschlüsselt werden, bevor sie versendet wird und 
darf erst vom berechtigten empfänger wieder ent-
schlüsselt werden können. nur so wird sichergestellt, 
dass vertrauliche Kommunikation nicht unterwegs 
abgehört werden kann. Wird e-Mail unverschlüsselt 
gespeichert, ist sie dort einem diebstahlrisiko ausge-
setzt.



GUTe sicheRheiTs-

MassnahMen  

sind einfach  

handhabbaR



die einfache benutzbarkeit von iT-sicherheitslö-
sungen darf nie vergessen werden. ist eine sicher-
heitslösung zu umständlich, wird sie nicht benutzt. 
beispielsweise sind die meisten Werkzeuge für die si-
chere e-Mail-Kommunkation für laien zu kompliziert 
zu bedienen. Wir sehen die behörden in der Pflicht, 
bürger und firmen bei ihrer „digitalen selbstverteidi-
gung” zu unterstützen.



ce-KennZeichnUnGs-

PflichT. aUch füR 

sofTWaRe!



hersteller von elektronikgeräten verpflichten sich mit 
dem ce-siegel, nur Produkte zu verkaufen, die ge-
wissen standards genügen. ebenso muss es solche 
verpflichtungen auch für software geben. die an-
sprüche, insbesondere auch an die sicherheit der ver-
arbeiteten daten, müssen verbindlich formuliert und 
von den softwareherstellern eingehalten werden. 
die anforderungen müssen datensparsamkeit, ver-
schlüsselte speicherung vertraulicher informationen 
und die verwendung verschlüsselter Kommunikati-
onskanäle enthalten.



sicheRheiTsvoRfälle 

Müssen  

MeldePflichTiG sein



Jedes Unternehmen erwartet von seinen angestell-
ten, dass sie verlorene Gebäudeschlüssel melden. 
Umgekehrt müssen dienstanbieter verpflichtet sein, 
Kunden über unbefugten Zugriff auf ihre daten zu 
informieren; schließlich nehmen diese an, dass ihr 
Passwort oder ihre Kreditkartendaten geheim sind. 
Gegebenenfalls muss sogar die Öffentlichkeit darü-
ber informiert werden, wenn nach einem einbruch 
allgemein anerkannte sicherheitsannahmen nicht 
mehr gelten – dies gilt auch dann, wenn keine Kun-
dendaten betroffen sind.



sicheRheiT MUss 

nachvollZiehbaR sein



fachleute müssen die sicherheit eines systems an-
hand eines veröffentlichten sicherheitskonzepts 
nachvollziehen können. dafür müssen die gewünsch-
ten sicherheitseigenschaften und die Maßnahmen, 
mit denen sie erreicht werden, klar erkennbar sein. 
optimalerweise werden für die Umsetzung des Kon-
zepts standardlösungen verwendet.



daTen, die Man  

voRhälT, MUss Man 

aUch schüTZen



ob Rechenzentrum oder smartphone – wer daten 
speichert, übernimmt verantwortung; insbesondere, 
wenn es sich um die daten von dritten handelt. stets 
sollte für jeden gespeicherten datensatz klar sein, 
wie er vor unerwünschtem Zugriff geschützt ist. der 
verlust von mobilen Geräten muss dabei auch beach-
tet werden.



PRivaTsPhäRe  

fÖRdeRT sicheRheiT



für niemanden ist es überraschend, dass die Usa ihre 
Militärstützpunkte auf Google-Maps ausblenden las-
sen oder dass man in sicherheitsbereichen an flug-
häfen nicht filmen oder fotografieren darf. ebenso 
ist für Privatpersonen der schutz gewisser informa-
tionen wichtig. diebe interessieren sich dafür, ob ich 
gerade im Urlaub bin; andere dafür, wie ich erpress-
bar bin. daher muss es unsere iT-infrastruktur jedem 
ermöglichen, die Grenzen seiner Privatsphäre selbst 
und sinnvoll zu setzen.



ach übrigens, …



 …  gegenüber Unternehmen mit sitz in deutschland 
haben sie bereits ein Recht auf auskunft, welche 
daten über sie vorgehalten werden (bdsG § 34).

 …  im deutschen Recht gibt es bereits die verpflich-
tung zur datensparsamkeit (bdsG § 3a).

 …  hTTPs schützt vor dem nachbarn, nicht vor nach-
barstaaten.

 …  das bsi erstellt nicht nur empfehlungen für her-
steller von iT-systemen (iT-Grundschutz), sondern 
berät auch bürger (www.bsi-fuer-buerger.de).

 …  ein gutes Passwort ist leicht zu merken und schwer 
zu raten. 

 …  eine Meldepflicht bei datenschutzvorfällen besteht 
bereits, wenn bestimmte personenbezogene da-
ten betroffen sind (bdsG § 42a).



das bMbf fördert insgesamt drei Kompetenzzentren für cybersicher-
heit. die schwesterzentren von KasTel sind das center for iT-security, 
Privacy and accountability (cisPa) in saarbrücken und das european 
center for security and Privacy by design (ec sPRide) in darmstadt.

competence centers for iT security

CISPA 
Prof. Dr. Michael Backes

EC SPRIDE 
Prof. Dr. Michael Waidner

KASTEL 
Prof. Dr. Jörn Müller-Quade



das vom bundesministerium für bildung und for-
schung (bMbf) geförderte Kompetenzzentrum für 
angewandte sicherheitstechnologie KasTel ist am 
Karlsruher institut für Technologie (KiT) angesiedelt. 
in KasTel kooperieren zehn lehrstühle aus den 
fachbereichen informatik, Wirtschaftswissenschaf-
ten und Rechtswissenschaften mit dem gemeinsa-
men Ziel, in einem durchgängigen Prozess sichere 
anwendungen zu entwickeln.

KiT - campus süd

institut für Kryptographie und sicherheit,

am fasanengarten 5

76131 Karlsruhe

Tel.: +49 721 60855022

e-Mail: info@iks.kit.edu

Web: www.iks.kit.edu
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