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Veranstatler - STATION NR. 2 -
Wie unterbinde ich Tracking ?
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WIE UNTERBINDE ICH TRACKING?

‘Welches Problem wird geliéat?

® Sehr viele Webseiten nutzen sogenannte Tracker (JavaScript-Code und Cookies),
um das Verhalten der Seitenbesucher zu verfolgen. Dies dient zur Optimierung
von Webseiten... oder auch zur Bildung von Nutzerprofilen.

® Da die Tracking-Dienste von vielen Webseiten genutzt werden, kann der
Tracking-Anbieter einen Zusammenhang zwischen den verschiedenen
Aktivitaten eines Nutzers im Web herstellen. Diese Informationen kénnen zur
Uberwachung und Profilbildung eingesetzt werden.

® Der Scriptcode wird meist vom Tracking-Anbieter nachgeladen. Durch ver-
schiedene Browser-Plugins kann dieser Code abgewiesen werden.

Wo gibt es gute Anleitungen im Metz?

Unabhangiges Landeszentrum fiir Datenschutz Schleswig-Holstein
® https://www.datenschutzzentrum.de/tracking/schutz-vor-tracking.html

Anti-Tracking mit dem Internet Explorer
® http://www.verbraucher-sicher-online.de/artikel/der-tracking-schutz-
im-internet-explorer
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“> Alle Links finden Sie auch unter:

3% www.anti-prism-party.de/downloads

‘Wie heifit die 16sung? Wo kann sie bezogen werden?
Welche lternativen gibt es?

Ghostery (Firefox, Internet Explorer,Chrome, Opera) http://www.ghostery.com/
® Sperrt Tracking-Dienste gemaR einer Liste

NoScript (Firefox, Chrome) https://noscript.net
® Unterbindet die Ausfiihrung von JavaScript
® Ausnahmeregeln lassen sich temporar oder permanent einrichten

RequestPolicy (nur Firefox) https://www.requestpolicy.com
® Unterbindet das Nachladen von Inhalten von Drittanbietern
® Ausnahmeregeln lassen sich temporar oder permanent einrichten

BetterPrivacy (nur Firefox)

https://addons.mozilla.org/de/firefox/addons/betterprivacy

® Ermoglicht die Entfernung von Flash-Cookies (die bei der Nutzung des
Adobe Flash-Player angelegt werden).

‘Was sind die Grenzen der 1gsung?

® Den Autoren der Browser-Plugins muss man vertrauen, denn die Plugins haben
vollen Zugriff auf den Browser. AuRerdem arbeiten Anti-Tracking-Plugins mit
Listen von Tracking-Diensten. Ob die immer vollstandig sind, ist ebenfalls
Vertrauenssache.

® Tatsdchlich haben einige Plugins auch Funktionen, die weniger offensichtlich sind,
insbesondere eigene Tracking-Funktionen zur Auswertung der Plugin-Nutzung.

® Einige Plugins machen die Nutzung von Webseiten, die mit vielen Skripten
arbeiten, zunachst unmoglich und erfordern ein wenig Recherche und probieren,
bis eine Seite wieder ,funktioniert”.

® Plugins wie Ghostery sind nicht per default aktiviert - werfen Sie daher einen Blick
in die Konfiguration bevor Sie sich sicher fiihlen.
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