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Offentliche WLAN-Netze sind beliebt. Und 6ffnen Hackern
Tur und Tor. Beim ,Live Hacking” erlebten das die Besucher hautnah

tddte, Hotels, Einkaufszen-
S tren, alle werben sie inzwi-

schen mit einer ganz beson-
deren Attraktion — dem freien
WLAN. Surfen fiir umme, das
zieht. GroR die Verlockung, grof
die Gefahr. Das demonstrierten die
beiden IT-Sicherheitsexperten Kai
Jendrian und Jorg Volker der Se-
corvo Security Consulting beim
,Live Hacking®.

Zuerst zur Verlockung. ,,Ein kos-
tenloser Internetzugang, dieser
Verlockung kdnnen die wenigsten
widerstehen®, so Jendrian. Selbst
in einer Veranstaltung mit dem
Titel ,Live Hacking“. Zahlreiche
Smartphones und Tablets der Be-
sucher waren eingeloggt, unge-
schiitzt. Und genau da liegt das
Problem: , Wer in fremden WLAN-
Netzen unterwegs ist, muss groes
Vertrauen in den Betreiber dieser
Access Points haben“, macht Vol-

Kai Jendrian und Jorg Volker
fuhrten die Probleme mit kos-
tenfreiem WLAN drastisch vor

€CONO 18/2014 ¢ 27. Juni 2014

ker deutlich. Denn das Netz kann

durchaus zum Angriff blasen ge-

gen den Nutzer. Und zwar ohne
dass dieser das merkt. Hierfiir das
Bewusstsein zu schaffen, das hat
sich die Karlsruher IT-Sicherheits-
initiative zum Ziel gesetzt, unter
anderem mit solchen Informa-
tionsveranstaltungen.

Sich in fremden Hot Spots zu
bewegen bedeutet, nicht mehr
Herr oder Frau der eigenen Daten
Zu sein. Mitlesen, mitschauen, Be-
wegungsprofil erkennen, das sind
dabei noch die harmlosesten Fol-
gen. Brisanter die Mdglichkeit,
Internetseiten zu verdndern. Mal
schnell auf einer Borsenseite die
Kurse in den Keller fallen lassen,
kein Problem. Panikverkdufe beim
getduschten Leser inklusive. Hort
sich bei diesem Beispiel noch halb-
wegs lustig an. Verliert jedoch je-
den Spaffaktor beim Ausmalen

der vielfédltigen Manipulationsmdg-
lichkeiten und den entsprechen-
den Folgen.

Zumal auch verschliisselte Sei-
ten nur einen bedingten Schutz
bieten. Gefahr droht dabei in ers-
ter Linie vom Nutzer selbst, wenn
auch unfreiwillig, , Wir sind alle so
konditioniert, beim Warnhinweis
zu Zertifikatsproblemen auf weiter
zu klicken®, berichtet Jendrian.
Ein unvorsichtiger Klick, und
schon sind die Daten nicht mehr
verschliisselt. Das Datenauslesen
somit problemlos mdglich. ,Aber
es geht noch perfider”, setzt Vol-
ker noch einen drauf. Der Besuch
bereits im Vorfeld préaparierter Sei-
ten kann so zum Verhdngnis wer-
den. Vermeintlich unverfangliche
und sichere Seiten werden so mit-
unter zum teuren Vergniigen. Bei-
spielsweise lassen sich so Konto-
stinde #ndern oder Uberweisun-
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gen ausfithren. Und alles nur, weil
im Hintergrund ein entsprechen-
des Java-Script mitlduft. Der totale
Kontrollverlust also. ,,So ldsst sich
allerhand Schabernack auf dem
Browser des Nutzers treiben®,
fasst Jendrian das zusammen.

Aus der Theorie muss keine Pra-
xis werden. Dafiir gilt es jedoch
zwei Dinge zu beherzigen. ,Wenn
schon freies WLAN, dann aus-
schlieBlich verschliisselt surfen®,
lautet der eine Tipp. Insbesondere
die Warnhinweise zur Echtheit der
Zertifikate gilt es ernst zu nehmen.
Und der andere Ratschlag ist zwar

»komplizierter, aber sicherer®. Das
Zauberwort heiBt VPN-Verbin-
dung,. Ein solches ,,virtuelles priva-
tes Netzwerk" ist, wie der Name
schon sagt, ein geschlossenes
Netzwerk und somit gegen unge-
betene Mitnutzer gefeit.
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